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1. Uvod

JU (Jihoceska univerzita) je hierarchicky strukturovana organizace skladajici se z osmi fakult a tii
dalsich soucasti (rektorat, univerzitni knihovna, koleje a menza), které je mozné povazovat za samotné
strategické jednotky. Charakteristickym rysem struktury JihoCeské univerzity je historicky dana
svébytnost jednotlivych fakult a z ni vyplyvajici znaéna mira decentralizace. Decentralizace je dale
posilovana specifickymi potfebami jednotlivych fakult, které se mezi sebou vyrazné 1isi svymi naroky
na specifické sluzby v oblasti informacnich technologii (IT) a jejich Groven.

Vzhledem k potieb¢ celouniverzitni koordinace klicovych aktivit, jez se tykaji informacnich systému a
informacnich a komunika¢nich technologii (IS/ICT), byl zvolen pfistup, pii némz jsou uvazovana
zejména prifezova témata, ktera se tykaji celé JU, nebo alespon vétSiny soucasti — jako by cela JU
tvorila jednu strategickou jednotku. Vzhledem k existujici mife decentralizace a objektivné existujicim
rozdilim v potiebach fakult predpokladame, Ze si jednotlivé soucasti nasledné definuji, v jaké mife a
jakych ohledech tuto priafezovou koncepci doplni o ptipadné dalsi vlastni specifické potieby.

Hlavnim ucelem tohoto dokumentu je deklarovat vize, k nimz JU v oblasti IS/ICT sméfuje, identifikovat
potieby a problémy v této oblasti a navrhnout jejich feSeni a konkrétni cile, a to v horizontu tii let, ktery
koresponduje s délkou studia velké Casti studentii. Dokument zaroven ukazuje zakladni principy, které
je tieba dodrzovat k dosazeni vyty¢enych cild.
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2. Vize

Vizi, k niz pfi rozvoji IT/IS na JU chceme dlouhodobé smétovat, Ize struéné charakterizovat takto:

Jihoceska univerzita ma k dispozici bezpecny, prehledny a uZivatelsky piijemny soubor vziajemné
propojenych informacénich systému a komunikacnich nastroji, ktery optimalné podporuje
procesy ve vSech oblastech jeji ¢innosti.

Takovy soubor néstrojui a IT sluzeb umozni zejména:

e snadny, rychly a bezpecny pfistup k relevantnim informacim uvnitt JU a k informa¢nim zdrojtim
mimo JU, pfi¢emz informacni zdroje budou pokryvat pozadavky uzivateli;

e zrychleni a zjednoduseni administrativnich procest na JU;

o cfektivni a rychlou komunikaci uZivatelt v ramei JU.

Naplnéni této vize je podminéno identifikaci ramcovych cila.
V oblasti IT technologii je pro naplnéni vize potieba:

e vyuzivani modernich IT technologii i kvalitniho programového vybaveni;
e kvalitni pocitacova sit’ i bezdratova sit’ ve vSech prostorach JU;
e kvalitni konektivita JU do internetu.

V oblasti zaméri ,,efektivni instituce* je pro naplnéni vize potteba:

e kontinualni vzdélavani zaméstnanci JU tak, aby vedlo k bezproblémovému plnéni svéfenych
ukolil a ke zvySovani urovné bezpecnosti na JU;

e nastaveni podminek, které zajisti trvaly zajem kvalifikovanych pracovnikii o praci na JU;

e 7ajisténi bezpecnosti IS/IT na JU a zpracovani informaci na maximalné efektivni a soucasné
finan¢n¢ dostupné tirovni;

e rozvoj IS/IT na JU bude probihat koordinované, bude odrazet potfeby uzivateld a stanovené

vvvvv

e financni prostiedky na rozvoj a provoz IS/IT na JU budou vynakladany efektivné.
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3. Soucasny stav

3.1. Vymezeni cilovych skupin

Provoz IS/IT a jejich rozvoj na JU sméfuje k uspokojovani potteb riznych kategorii uzivatel na JU i
mimo ni. Témito uzivateli jsou:

e studenti;

e potencialni studenti;

e (cCastnici celozivotniho vzdélavani;
e management JU, managementy fakult a soucasti JU;
e ucitelé;

e vé&delti pracovnici;

e administrativni pracovnici;

e spravci IS/IT;

e absolventi JU;

e externi uzivatelé knihovny;

e externi uzivatelé koleji a menzy;

e laicka i odborna vetejnost.

3.2. Oblasti IT sluzeb

Sluzby poskytované v oblasti IT na JU lze roz¢lenit do nasledujicich oblasti:

e informacni podpora vyuky a organizace studia;

e informacni podpora védy a vyzkumu;

e informacni podpora manazerské a spravni ¢innosti;
e informacni podpora kampusu;

e informacni podpora e-kampusu;

e informacni a fyzicka bezpec¢nost;

e ostatni prufezové sluzby;

e [T infrastruktura.

Ptehled sluzeb poskytovanych v jednotlivych oblastech je uveden v Ptiloze 1.
IT potfeby a pozadavky Ize dale v ramci JU rozdélit do dvou skupin:

o specifické IT potieby a pozadavky jednotlivych fakult a soucasti JU;
e prufezové IT potieby a pozadavky, které jsou spole¢né vSem soucastem a fakultam JU.

Specifické IT potieby a poZadavky vyplyvaji jednak z odlisného zaméteni jednotlivych fakult a
soucasti JU, jednak z toho, Ze jsou na riznych fakultach a souc¢astech JU rtizn€ nastaveny konkrétni
procesy, pro néz je potiebna typicka odlisna uroven IT podpory, Groven vybavenosti a unifikace
informacnich a audiovizualnich technologii. Tyto IT potfeby a pozadavky ptitom spadaji do riznych
oblasti ¢innosti na JU:

e Oblast vyuky a vzd€lavani:
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vyuka specializovanych informatickych obort (EF, PF, PiF);

vyuka oborti naro¢nych na laboratorni vybaveni (FROV, PfF, ZF, ZSF);
vyuka obort s vy$§im podilem praktické ¢innosti (FROV, PF, ZF, ZSF);
vyuzivani multimedialnich/vicedruhovych médii ve vyuce (EF, FROV, ZSF);
prace se studenty doktorského studia;

vyuka jazykd;

celozivotni vzdélavani a U3V;

o podpora studentt se specifickymi potfebami;

O O 0O O 0O 0 O

e Oblast védy a vyzkumu:
o narocné vypocty a simulace (PfF, ZSF);
o velké mnozstvi zpracovavanych védeckych dat;
o komunikace pracovnich tymt;
o priprava, schvalovani a evidence projektl a grantt;
e Oblast manaZerské a spravni ¢innosti:
o schvalovaci procesy v ekonomické oblasti - objednavky, faktury;
pfiprava manazerskych podkladi;
podpora podkladd pro zpravy garantti programi a jejich roéni dodatky;
groupwarové komunikacni nastroje (EF, FROV, REK);
fizeni projektti a granti;
piiprava a realizace vybérovych fizeni;
hodnoceni akademickych a neakademickych pracovniki;
podpora zpétnovazebnich mechanism@ (komunikace s absolventy, se zaméstnavateli,
s neuspésnymi studenty,...).

O O 0O O O O O

Prirezové IT potieby a poZadavky, které jsou spole¢né v§em fakultam a souc¢astem JU, jsou prevazné
zajiStovany pomoci informacnich systému ¢i technologii, jez jsou spravovany celouniverzitné. Prehled
klicovych IS a s nimi souvisejicich sluzeb pro JU, jejich garanti a spraveu a zakladni irovné
poskytovanych sluzeb je taktéz uveden v dokumentu ISMS-003-P1_Klicove IS, ktery je uzivatelim na
JU dostupny na adrese: https://isms.jcu.cz/isms-dokumenty/interni-dokumenty-typ-b/isms-

003 _pp/ISMS-003-P1_Klicove IS.pdf

Provoz prirezovych IT sluZeb v pievazné miie zajist’uje CIT (viz nasledujici kapitola). Fakulty a
dalsi soucasti z téchto sluzeb zajist'uji nasledujici:

e uzivatelskd podpora sluzeb poskytovanych fakultou ¢i soucasti JU (pro FF a REK ji zajistuje
CIT);

e sprava lokalnich pocitacovych siti (pro FF a REK ji zajist'uje CIT);

e sprava PC zaméstnanct (pro FF a REK je zajistuje CIT);

e sprava PC uceben a laboratoii (pro FF a REK je zajistuje CIT);

e c-mailové sluzby (pro FF, KAM, REK je zajistuje CIT);

o webové sluzby (pro EF, ZF, ZSF, JU je zajistuje CIT);

e e-learningové sluzby (pro FROV, TF, REK je zajistuje CIT);

e knihovni systém (spravuje AK);

e ubytovaci systém (spravuje KAM);

e stravovaci systém (spravuje KAM).
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3.3. Informaticka pracovisté na JU

Rozvoj a sprava IS/IT na JU je zajistovana informatickymi pracovisti jak na celouniverzitni trovni, tak
i na trovni jednotlivych fakult a soucasti JU.

Centrum informacnich technologii (CIT) je celouniverzitnim pracovistém, které zabezpecuje spravu a
rozvoj centralizovanych informacnich systému a informacni infrastruktury na JU. CIT v soucasné dob¢
zahrnuje:

e Akademické pocitacové stiredisko (APS CIT) - zajist'uje zejména: provoz a rozvoj paterni
sit¢ JU a jeji pripojeni do sité¢ CESNET, zajistuje spravu optickych tras, pasivnich i aktivnich
prvku pateini sité JU, spravu celouniverzitnich sitovych sluzeb a serverti, spravuje bezdratovou
sit’ JU véetné jejiho zaclenéni do sité eduroam, zajist'uje bezpecnost a zalohovani
celouniverzitnich servert a sluzeb, spravuje centralni systém pro spravu uZzivatelskych identit
JU (IDM) a jeho napojeni na dalsi IS, spravuje centralni autentizacni a autorizacni systémy
(LDAP, Shibboleth, FreeRadius), provadi uzivatelskou a metodickou podporu v oblasti
hardware, software a poskytovanych sitovych sluzeb (FTP, WWW, mail, DNS, DHCP a dalsi),
zajistuje nepiimé piipojovani jinych organizaci do sit¢ narodniho vyzkumu a spravu uzlu sité
CESNET?2 v C. Budgjovicich;

o Stiedisko informac¢nich systému (SIS CIT) — zabezpecuje zejména: spravu ekonomickych
systému (iFIS, mzdy a personalistika, MTZ, objednavky a faktury, smlouvy, spisova sluzba),
centralniho dokumentového lozisté, aplikaéniho prostiedi VERSO a jeho modult (MIS, CZV,
Zadanky, Mobility, Likvida¢ni listy), studijniho systému STAG, sytému pro studentské
hodnoceni vyuky, e-learningového systému, systému OBD pro evidenci védecko-vyzkumné
¢innosti na JU, systému pro hodnoceni akademickych pracovnikil, spravuje telefonni digitalni
sit’ JU, sluzby mobilnich operatorti, poskytuje uzivatelskou a metodickou podporu v oblasti
spravovanych informaénich systéma a podporu fakult pii tvorbé vykazi pro MSMT;

e HelpDesk a Kartové centrum (HD a KC CIT) — poskytuje podporu uzivatelim pii vyfizovani
pozadavka a feSeni problémd, spravuje a rozviji agendy tykajici se vydavani a prodluzovani
platnosti ID karet pro studenty, zaméstnance, uéastniky CZV, absolventy i hosty na JU,
spravuje jednotny pristupovy systém JU, kamerovy systém JU, zprostiedkovava pristup k
zaznamim kamerového systému, provadi administraci systému SafeQ pro spravu tisku a
kopirovani na JU, fe$i reklamace v ramci systému SafeQ, provoz a nastaveni dobijecich
automatd interniho platebniho systému JU.

Dalsi pracoviste, ktera provozuji celouniverzitné dostupny IS, pfip. poskytuji dalsi IT sluzby, jsou:

e Akademicka knihovna JU (AK) — provozuje knihovni systém a poskytuje dalsi sluzby:
vypUjéni sluzby, meziknihovni vyptjéni sluzby, zprostiedkovava pristup k elektronickym
informa¢nim zdrojam, tiskové sluzby, rezervace mistnosti, véetn¢ PC ucebny a dalsi;

e Koleje a menzy JU (KAM) — provozuji stravovaci systém, ubytovaci systém a poskytuji
konferenc¢ni prostory.

Kazda z fakult a soucasti JU ma své vlastni informatické pracovisté, které zabezpecuje IT sluzby pro
danou fakultu ¢i soucast. Tyto sluzby jsou zaméfeny zejména na spravu lokalnich pocita¢ovych siti ve
vlastnich budovach fakulty ¢i soucasti, na spravu PC zaméstnancti, provoz PC uceben a posluchéaren a
na provoz vlastnich IS (zejména webové a e-mailové sluzby).
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Kromé uvedenych informatickych pracovist je nutné zminit také odborn¢ informaticky zaméfené
katedry na n¢kterych fakultach JU (EF, PF, PfF). Tyto katedry maji zcela specifické pozadavky na IT,
jez jsou uspokojovany na podkladé vlastnich finan¢nich prostiedki (napt. z vyzkumnych projektt) nebo
z prostiedkd fakulty (Cast prispévku na vzdélavaci ¢innost ¢i RVO). Pro rozvoj IT na JU mohou byt tyto
katedry cennym zdrojem informaci.

3.4. Soucasna podoba rizeni rozvoje IT na JU

Rozvoj informacnich systémt JU odrazi potfeby rtiznych kategorii uzivatelti, vedeni JU i jejich
jednotlivych soucasti. Je to tedy otevieny systém, v némz probihaji neustalé zmény.

Tyto zmény jsou reflektovany Radou ICT, ktera zahrnuje zastupce vedeni JU, zastupce CIT a zastupce
jednotlivych soucasti JU (IT manaZery souéasti). Ukolem Rady ICT je pfipravovat koncepci rozvoje
ICT na JU se zohlednénim trendl rozvoje v oblasti ICT a pozadavkii vedeni JU a jednotlivych soucasti.
Prioritni opatfeni v oblasti ICT se zapracovavaji do Dlouhodobého zaméru JU a jeho aktualizaci a jejich
realizace je financovana z projekti feSenych v ramci instituciondlniho planu, centralizovanych
rozvojovych projektt ¢i dalSich zdroju.

3.5. Limitujici oblasti

Z informacnich zdroj uvedenych v Ptiloze 2 vyplynuly nasledujici klic¢ové oblasti, jejichz soucasna
uroven limituje uroven IT sluzeb na JU:

1. Uroveti a standardizace procesniho fizeni — procesy, které maji byt podpoteny IS JU
a. nejsou dostatecné popsany,
b. nejsou standardizovany v ramci JU.
2. Komunikace
a. mezi pracovniky CIT a IT managementem fakult a dal$ich soucasti;
b. mezi IT managementem (CIT i soucasti) na strané jedné a vedenim JU a pfislusnych
soucasti na strané druhé;
c. mezi uzivateli a zaméestnanci (IT 1 nelT), ktefi zajistuji feseni uzivatelskych problému a
pozadavkd.
3. Systém Skoleni zaméstnanct JU a uzivatel obecné.
4. Efektivni pldnovani a koordinace ¢innosti mezi IT managementem a vedenim JU resp. soucasti,
a to jak pii pofizovani ¢i obnové investic, tak pii feSeni provoznich problémii.
5. Efektivni nakladani s lidskymi zdroji a finan¢nimi prostredky
a. poskytovani sluzeb uzivatelim v relaci s jejich pozadavky;
b. standardizace sluzeb;
c. sjednoceni agend (napi. formou integrovaného IS nebo prostredi integrujiciho
pouzivané IS);
d. nizké platové ohodnoceni IT pracovnikli na JU a z toho vyplyvajici jejich vysoka
fluktuace.

Dalsi oblasti, jejimuz zlepSeni je nutné vénovat zvySenou pozornost, byla vyhodnocena oblast
bezpecnosti IT.

10
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4. Zakladni principy realizace rozvoje

Pro realizaci ramcovych cilti je vhodné nastavit principy, které by mély byt v ramci JU jednotné a
zavazné.

Zakladnimi principy, o které se pfi rozvoji IS/IT na JU chceme opirat, jsou:

4.1. Standardizace

Riiznorodost a pestrost procest, prostiedi a vybaveni velmi prodrazuje a n€kdy i znemoziuje jejich
informacni podporu — sméfujme tedy ke standardizaci:

e informacniho prostiedi — pouziti standardnich technologii, vy$si mira technologické
jednotnosti, jednodussi integrace IS;

e procest (administrativnich, schvalovacich, komunikac¢nich,...) — IT podpora jednotnych
procesti je mnohem efektivnéjsi, levngjsi a uzivatelé se v jednotnych procesech také snaze
orientuji;

e co nejvetSiho hardwarového vybaveni tam, kde to mé smysl — nakup jednotného hardwaru je
vsude, kde je to mozné (naptiklad administrativa);

e softwarovych konfiguraci PC tam, kde to ma smyl — sprava vétSiho poctu shodné
nakonfigurovanych PC je vyrazné efektivnéjsi a vede ke zvyseni bezpecnosti IT;

e programového vybaveni (véetné jednotnych licenci/multilicenci) — pii nakupech multilicenci je
mozné dosahnout vyznamnych uspor, snizuje se administrativni naro¢nost evidence licenci,
snizuji se komunikac¢ni bariéry;

e komunikacnich nastroji (emaily a groupwarové sluzby, sdilené kalendafe, chat,
videokonference, sdilena lozist¢) — komunikace a organizace prace mize byt mnohem
efektivnéj$i, a to v ramci pracovnich tymi i napfi¢ organizacni strukturou;

e vzhledu a rozvrzeni uzivatelského rozhrani (zejména webovych aplikaci) — uzivatel se snaze
orientuje;

e manazerskych postupt pti zavadéni nebo rozvoji IS - zajisténi uspésnosti zavadéni procesi,
piedbézné analyzy - studie proveditelnosti, véetné zapojeni relevantnich osob do ptipravnych
tymid;

e pfipravy a fesSeni projektl (véetné jejich evidence) — usnadni planovani zdroji, nakupi a
vybérovych fizeni.

4.2. Provazba ci slouceni informacnich systémii

Vzajemna provazanost jednotlivych agend na JU si zada také adekvatni provazbu riznych informac¢nich
systému. Ta se v soucasnosti fesi doprogramovanim potiebné komunikace mezi dil¢imi informa¢nimi
systémy. Vysledkem je konglomerat informa¢nich systémui od riznych vyrobct, jehoz nékteré slozky
spolu komunikuji, jiné ne. Kazdy z téchto informacnich systémtl ma jiné naroky na operacni systém a
navazujici programy (napt. Java) a uZivatelskou podporu pro kazdy z té€chto informacnich systémi
zajistuje jina firma. Specifika jednotlivych informacnich systémut také vyzaduji, aby se jejich spraveé na
JU vénoval vétsi pocet pracovnikd.
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Alternativou je pfechod na jednotny informacni systém, pfipadné n¢kolik malo komplexnich
informacnich systému, ktery by v sob& zahrnoval technickou podporu pro vice agend. Vyhodami by

v principu mohlo byt zjednoduseni nékterych agend pro jejich fidici pracovniky i uZivatele a dale mozna
téz finan¢ni Gspora mandatornich vydajt ve sttednédobém casovém horizontu. S touto alternativou jsou
nicméné spojena i rizika, jejichz velikost by bylo tfeba zvazit ve vztahu k vyhodam. Témito riziky je
nefunkcnost informacnich systémi v dobé prechodu ze starych na novy, nutnost investi¢niho vstupu na
jeho portizeni, zvy$ena potieba personalniho zabezpeceni v dobé implementace, chyby uzivateld
vyplyvajici z neznalosti nového systému a v neposledni fad¢ i moznost, ze k Gisporam mandatornich
vydajt nedojde. Proto takové rozhodnuti musi byt podlozeno dikladnou analyzou vyhod a nevyhod
stavajiciho feSeni ve srovnani s novym resp. s alternativami novych feSeni.

4.3. Vyuziti novych technologii ¢i sluZzeb

Nasazeni novych technologii a sluzeb miize organizaci poskytnout konkurené¢ni vyhodu, efektivné;jsi
spravu IS/IT, a v dlouhodobém horizontu mtize vést i k asporam. K pouzitelnym technologiim patii
zejména:

e virtualizace serverl a desktopll — jednotlivé servery ¢i PC sdileji spolecny hardware, coz ve
vysledku vyznamné zleviuje jejich provoz;

e cloudové technologie — servery, sluzby nebo programy jsou dostupné prostiednictvim internetu
a jsou dostupné prakticky odkudkoliv i prostiednictvim mobilnich zafizeni, neni nutno
investovat do rozsahlé infrastruktury, plati se jen za to, co se opravdu vyuziva, fada sluzeb je
pro vzdélavaci instituce poskytovana zdarma;

e vyuziti novych forem sluzeb — Casto prostfednictvim cloudovych technologii, napt.: laaS —
infrastruktura jako sluzba, PaaS — platforma jako sluzba, SaaS — software jako sluzba;

e mobilni technologie — zejména diky obrovskému rozsiteni tabletli a chytrych mobilnich
telefonti s pfipojenim na internet maji uzivatelé moznost pracovat odkudkoliv prakticky
s jakymkoliv IS;

e socialni sité a socialn¢ orientované aplikace — jejich oblibenost skyta zna¢ny zejména
marketingovy potencial;

e vyuziti gridii — velmi naro¢né vypocty je mozné realizovat na vypocetnich gridech,
(dostupnych prosttednictvim sdruzeni CESNET);

e c¢-knihy, e-materialy — vyuZzivani elektronickych knih a materiald je stale oblibenéjsi a rozsituje
se;

e vyuziti multimédii — §iroce vyuZzitelné nejen pii vyuce;

e komunikace bez hranic — uzivatelé jsou zvykli komunikovat kdekoliv a €asto vyuzivaji rizné
formy komunikace (e-mail, chat, audio, video, socialni sit¢);

o sluzby CESNETu — sdruzeni CESNET poskytuje fadu zajimavych a uziteénych sluzeb, které
jsou dostupné uzivatelim ¢lenskych organizaci (kromé kvalitniho pfipojeni do internetu jsou to
napf.: gridy, datova ulozisté, videokonference, sledovani provozu a dalsi);

e bezpecnostni problémy — nové technologie pfinaseji nejen pozitiva, stalou pozornost je nutné
vénovat zajisténi jejich bezpe¢ného provozu.

4.4. Prace s lidmi

V oblasti prace s lidskymi zdroji usilujeme o:
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zvySeni motivace pracovnikid JU;

efektivni rozdéleni a piidélovani prace — pracovnici by méli efektivné vyuzit sviij potencial a
pracovni dobu a neméli by byt soustavné pietéZovani;

efektivni Skoleni zaméstnancu JU;

zajisténi a udrzeni kvalitnich odborniki.

4.5. Uspory naklad

Mozné cesty k uspoie nakladd vidime v nasledujicim:

standardizace — viz kapitola 4.1.;

nakupy licenci — souvisi se standardizaci — viz kapitola 4.1.;

vyuziti novych technologii ¢i sluzeb — viz kapitola 4.3.;

centralizace (nakupt, sluzeb) — ne v8echno je ucelné centralizovat, na druhé strané, pokud
padne rozhodnuti k centralizaci, mé¢la by byt dasledna;

sdileni sluzeb — n¢které sluzby, které jsou poskytovany efektivné urcitou soucasti, neni nutné
centralizovat, ale je vyhodn¢jsi je sdilet, tj. dana soucast je poskytuje dalSim zajemctim;
vyuziti lidského potencidlu — viz kapitola 4.4.
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5. Hlavni priority rozvoje - cile k realizaci

Volba cilt pro dalsi rozvoj IT sluzeb na JU je v kompetenci vedeni JU, pfipadné soucasti. Nasledujici
piehled podava navrh na potadi, v némz by bylo vhodné jednotlivé cile feSit. Navrzené cile jsou
uvazovany za prioritni v ¢asovém horizontu 3 let.

5.1. Portal studenta - rozvoj integrujiciho prostiredi

Termin: 2 roky

Ptinos: Zkvalitnéni sluzeb poskytovanych uzivatelim.

Strategie postupu:
Zaméfit se na vytvoreni integrujiciho prostiedi pro stavajici systémy, v némz se student bude
snadno orientovat. Zprovoznéni jednotného informaéniho systému pro oblast vyuky. Nutno
zahrnout rovnéz komunikaci s uchazeci a absolventy. Zavedeni responzivniho vzhledu.

5.2. Uzivatelska a technologicka osvéta

Termin: 1-3 roky

Piinos: Zkvalitnéni sluzeb poskytovanych uZzivatelim. ZlepSeni informovanosti. Zvyseni bezpecnosti
v oblasti IT.

Strategie postupu:
Ptiprava informacnich materidlti pro uzivatele (mj. také v souvislosti s pozadavky GDPR).
Inovace HelpDesk portalu. ZlepSeni informovanosti uzivateld o stavajicich IT sluzbach.
Piiprava vhodnych kurzd pro zaméstnance v ramci CZV. Zaglenéni absolvovani kurzii do
procesu piijimani novych zaméstnancu.

5.3. Zrizeni ,vzorové fakulty“

Termin: 1 rok

Piinos: Poskytnuti piikladii dobré praxe pro dalsi fakulty v rdmci JU. Standardizace pouzitych
technologii a poskytovanych sluzeb.

Strategie postupu:
Seznameni s feSenimi, které se osvéd¢ily v ramci JU, véetné kontaktti na odborniky nebo
firmy, které feSeni zavedly nebo provozuji. Prezentace prostifednictvim HelpDesk portalu.
5.4. IDM - evidence a auditovatelnost pristupti
Termin: 3 roky
Piinos: Zvyseni bezpecnosti IT.

Strategie postupu:
Realizace koncepce, evidence a schvalovani pozadavki na ptid€leni pfistupd k univerzitnim
IS. Technologicke feseni v rdmci IDM. Zavisi na existenci organizacni struktury a systému
pracovnich mist v IS pro personalistiku a mzdy.
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5.5. Centralizace AD a vyuziti SCCM
Termin: 3 roky
Prinos: Zefektivnéni spravy PC, zvysSeni bezpecnosti IT.

Strategie postupu:
Zavedeni SCCM (System Center Configuration Manager - systém pro spravu a konfiguraci PC
s OS Windows v domén¢ AD) a jeho rozsifeni na jednotlivé soucasti JU. Proskoleni spravci
CIT a fakult JU.

5.6. Sjednoceni e-mailovych a groupwarovych sluzeb
Termin: 2 roky

Piinos: Zefektivnéni a zjednoduSeni komunikace v ramci e-mailovych a groupwarovych sluzeb.
Zvyseni kvality e-mailovych sluzeb (zvySeni kapacity schranek, zlepSeni dostupnosti a
spolehlivosti). Zavedeni groupwarovych sluzeb (kalendare, tkoly, messaging, tymova
ulozisté) naptic¢ JU.

Strategie postupu:

Zprovoznéni/vyuziti jednotného e-mailového a groupwarového systému v ramci celé JU —
uvazovat o jednotném vyuziti Office 365 nebo vlastniho feSeni s moznosti uzivatelské volby.
Zvazit ptidani G Suite jako dalsi alternativy. Vyzadovat e-mailovou komunikaci se
zameéstnanci a studenty prostiednictvim univerzitnich e-mailovych adres.

5.7. Optimalizace clusteri, servert, aloZist
Termin: 3 roky

Piinos: Optimalizace vyuziti nadkladd na rozvoj a udrzbu serverové infrastruktury a infrastruktury
datovych tilozist na JU. Uspora naklad na licence softwaru pro virtualizaci a na licence
serverovych operacnich systému (OS).

Strategie postupu:
Postupné rozsifovani virtualiza¢nich clustert a centralniho datového ulozisté JU tak, aby bylo
mozné nabizet Sirsi sluzby (provoz fakultnich diskove nenaro¢nych provoznich virtualnich
servertl) fakultam a soucastem JU. Zvazit vyuziti CEPH, resp. pfechod z VMware na jinou
virtualiza¢ni platformu.

5.8. Zvazit moZnost jiného reSeni infrastruktury verejnych klicu (PKI)
v souladu s eIDAS

Termin: 2 roky
pozadavky. Moznost vyuziti pro elektronické podepisovani e-mailt,, dokumentu, ptip.
k Sifrovani.

Strategie postupu:

Postupna vymeéna ID karet ¢asti zaméstnancti — schvalovateld finanénich zdroji za PKI karty,
které umoziiuji bezpecné ukladani elektronickych certifikati. VyuZzivaji se osobni certifikaty
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CESNET TCS. Zvazit jiné moznosti feSeni vyhovujici natizeni eIDAS (napf. vyuziti
kvalifikovanych certifikatii na elektronickém OP v prostedi JU).

5.9. Pokracovat v rozvoji a standardizaci webu

Termin: 2 roky

Prinos: Moznost opakovaného vyuziti jiz hotového feSeni — uspory nakladi, snadnéjsi integrace
webovych aplikaci.

Strategie postupu:
Vyuzit technologické feseni webovych portalti na JU s implementovanym vizualnim stylem
pro dalsi aplikace na JU ¢i jejich fakultach a soucastech (tam, kde to ma smysl).

v v

5.10. Rozsirit elektronické schvalovaci procesy na celou JU
Termin: 2 roky

Ptinos: Podpora schvalovacich procest. Standardizace, zefektivnéni prace, zvyseni bezpecnosti
ochrany informaci.

Strategie postupu:
Elektronické schvalovaci procesy zavedené alespoi na jedné soucasti JU rozsifit na celou JU.
VyzZaduje podporu vedeni JU i soucasti.

5.11. Realizace pilotniho projektu elektronického obéhu dokumentii

Termin: 2 roky

Prinos: Podpora procest ptipravy a schvalovani dokumentt. Zefektivnéni prace, zvySeni bezpe¢nosti
ochrany informaci.

Strategie postupu:
Navrhnout a zrealizovat pilotni projekt pro vhodny typ dokumentii (napf. opatieni rektora,
smlouvy). Vyuzit zavedenych technologii (napi. CUL, Office 365).

5.12. Vyuziti asset management a software asset management

Termin: 2 roky

Prinos: Zavedeni evidence hardwaru a softwaru v souladu s pozadavky na evidenci licenci.

Strategie postupu:
Plnohodnotné a v ramci celé JU vyuzit nastroj AW Caesar, ktery je nasazen v pilotnim
provozu. Zavést potiebné procesy pii evidovani nového majetku — ve spolupraci
s ekonomickym oddélenim REK.

5.13. Zprovoznéni e-shopu

Termin: 2 roky

Piinos: ZlepsSeni propagace JU. Zavedeni moznosti prodeje e-knih, e-skript, pfip. dalSich produkti,
které vznikaji na JU.

Strategie postupu:
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Vytvoteni koncepce e-shopu (elektronického obchodu) pod gesci Utvaru vnéjsich vztahii a
komunikace REK. Zprovoznéni e-shopu, jeho napojeni na ekonomicky systém iFIS a platebni
branu (koncentrator plateb).

5.14. Zavedeni a udrzba spolehlivé organizacni struktury v PaM

Termin: 1-2 roky

Piinos: Optimalizace organiza¢nich procesii na JU. ZvySeni bezpec¢nosti IT.

Strategie postupu:
Pod gesci kancléie JU zavést duslednou evidenci a spravu organizaéni struktury v IS pro
personalistiku a mzdy a systemizaci pracovnich mist na JU.

5.15. Zavedeni evidence projekti a granti

Termin: 2-3 roky

Piinos: Zefektivnéni sdileni informaci. Dodani chybéjicich informaci do IS JU.

Strategie postupu:
Realizovat pod gesci prorektora pro védu a vyzkum. Zavést registr projektli a grantl a vyuzit
jej jako zdroj informaci pro dalsi komponenty IS JU (OBD, Zakazky, Smlouvy,...).

5.16. Sirsi pouziti SSO

Termin: 3 roky

Prinos: ZlepSeni bezpecnosti IT. Zjednoduseni prace uZivatele.

Strategie postupu:
Pokracovat v rozsifovani vyuziti SSO (Single Sign-On — centralizovana autentizace) do
dalsich IS na JU tak, aby uzivatel nebyl nucen zadavat opakované své heslo do riznych IS.
Stavajici systém SSO Shibboleth pouzivany na JU je primarn¢ vyuzivan pro ovéfovani
uzivatelti v ramci federace identit edulD.cz. Zvazit pfipadné pouziti systému ADFS.

5.17. Informacni podpora nakupu - vyuziti DNS, sbér pozadavkii

Termin: 3 roky

Prinos: ZlepSeni podpory nakupu zboZi a organizovani vyb&rovych fizeni.

Strategie postupu:
Nutno fesit v gesci kvestorky a oddéleni vefejnych zakazek REK. Jasné specifikovat
metodické postupy pro organizovani nakupu zbozi a vypisovani vybérovych fizeni na JU.
V zavislosti na tom zavést odpovidajici informacni podporu, napt. v podobé interniho
poptavkového a objednavkového systému.

5.18. Standardizace komunikace uzivatelii pri FeSeni pozadavki a problémiu

Termin: 2 roky

Prinos: ZlepSeni komunikace mezi uzivateli a spravci/poskytovateli sluzeb na JU.

Strategie postupu:
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Zavést IT podporu procesii vytizovani pozadavki na rozvoj IS JU, resp. feSeni problémil,
napf. $ir§im vyuzitim systémt Redmine a RT na JU, spolu se systematickym vyuzitim
groupwarovych nastrojti (napt. tymu ¢i distribucnich skupin v Office 365).

5.19. Realizovat takové zmény v internich procesech a IS JU, které zajisti
soulad s narizenim EU ke GDPR
Termin: 3 roky

Piinos: Dosazeni souladu s nafizenim EU ke GDPR, zvySeni bezpecnosti ochrany osobnich dat a
optimalizace IS JU.

Strategie postupu:
Nutno fesit v gesci vedeni JU, nebot’ GDPR zasahuje také Sirokou $kalu ne-IT oblasti. Provést
interni audit zpracovani osobnich idaji, nastavit a zdokumentovat odpovidajici procesy a
upravit ¢i doplnit IS JU o potiebné funkcionality. Vyuzit také synergicky efekt spoluprace
vramci VVS v CR (napf. centralizované rozvojové projekty).

5.20. Navysit objem osobnich nakladii na IT pracovniky na JU
Termin: 2 roky

Piinos: Stabilizace stavajicich IT pracovnikil a zachovani kvality poskytovanych sluzeb.

Strategie postupu:
Navysit objem osobnich nakladt na IT pracovniky na JU tak, aby se primérné platy IT
pracovniki pfiblizily k primémym platim v neziskové sféfe.

18



Jihoceska univerzita
v Ceskych Budg&jovicich

ut

Prilohy
Priloha 1: Prehled poskytovanych sluZeb v oblasti IS/IT

Oblast informacni podpory vyuky a organizace studia

IT potteby v této oblasti pokryva fada jednotlivych IS, které jsou spolu do urcité miry propojeny.
Provoz vétsiny z nich zabezpecuje CIT. Vyjimkou je provoz fakultnich uceben a poslucharen, které
zajistuji IT oddeleni fakult.

vvvvvv

o IS/STAG - IS pro podporu studijnich agend a sluzby

e portal CZV — pro zajemce o celozivotni vzd&lavani, véetné Détské univerzity a Univerzity
tretiho véku

e c-learningové servery (Moodle)

e portal Centra podpory studenti se specifickymi potfebami

e UniApps — mobilni aplikace pro praci s vybranymi funkcemi IS/STAG, stravovaciho systému a
dalsimi informacemi

e PC ucebny, poslucharny a laboratoie

e komunikac¢ni nastroje (plosné je vyuzivan prakticky pouze e-mail)

e nastroje na odhalovani plagiati

e studentské hodnoceni vyuky

e softwarové licence.

Nevyhodou pro uZivatele je absence jednotného portalu studenta, v némz by byly piehledné dostupné
vSechny sluzby, které studenti i dal$i ¢astnici pedagogického procesu mohou vyuzivat. K dispozici je
prehledova stranka na webu JU (http://www.jcu.cz/student), z niz vedou odkazy mj. také na informace o
dostupnych IT sluzbach. Analogicka piehledova stranka existuje i pro uchazece o studium
(http://www.jcu.cz/uchazec-o-studium). Postupné se rozviji IT podpora komunikace s absolventy JU.

Oblast informacni podpory védy a vyzkumu

IT potieby v této oblasti pokryva nékolik jednotlivych IS. Jejich provoz zabezpecuje CIT. Provoz
fakultni infrastruktury (PC, servery, lozisté, e-mailové sluzby) pro tuto oblast zajistuji IT oddéleni
fakult.

N 24

e OBD - IS pro evidenci publika¢ni ¢innosti

e GA JU - IS pro spravu interni grantové agentury JU

e HAP — IS pro hodnoceni akademickych pracovnikii

e PC vybaveni pracovist’

e servery a serverové clustery pro vyzkum

e datova tloziste pro vyzkum

e komunikac¢ni nastroje (vyuzivan prakticky pouze e-mail)
e softwarové licence
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Z komunikacnich néstrojli jsou vyuzivany zatim pouze e-mailové sluzby (vyjimkou je EF, FROV a
REK, které¢ zavedly i n¢které groupwarové nastroje s vyuzitim Office 365). To ¢asto vede k tomu, ze
uzivatelé pouzivaji soukromé e-maily, resp. volné dostupné groupwarové a diskové sluzby ke sdileni
svych vyzkumnych dat ¢i ke komunikaci. Evidence vSech projektti a grantli je dostupna pouze
prostiednictvim ekonomického systému iFIS.

Oblast informacni podpory manaZerské a spravni ¢innosti

IT potieby v této oblasti pokryva fada jednotlivych IS, z nichZ nékteré jsou spolu vzajemné provazany.
Jejich provoz zabezpecuje CIT.

vvvvvv

e iFIS - ekonomicky a finan¢ni systém, ktery v sobé zahrnuje fadu modult (d¢etnictvi, finance,
majetek, registr smluv, spisova sluzba, evidence vetejnych zakazek,...)

e EGIJE - personalni a mzdova agenda

e AMI - pasportizace budov

e Verso - aplikaéni prostredi, v némz je dostupna fada modult (MIS - manazersky informaéni
systém, Zadanky - elektronické schvalovani objednavek, Likvidaéni listy - elektronické
schvalovani faktur, Mobility - evidence mobilit studentt a zaméstnanct JU, CZV - evidence
aktivit v ramci CZV)

e komunika¢ni nastroje (vyuzivan prakticky pouze e-mail, s vyjimkou EF, FROV a REK, které
pouzivaji n¢které groupwarové nastroje v ramci Office 365).

Oblast informacni podpory kampusu

IT potteby v této oblasti jsou pokryty fadou jednotlivych IS, které jsou navzajem provazany. Provoz
vétSiny z nich zabezpecuje CIT.

vvvvvv

e telefonni sluzby véetné VolIP (telefonni sit’ JU, SIP, mobily)

e Aleph - knihovni systém AK

e prodejna ucebnic a skript v AK (Academia, iFIS/Prodejna)

e JIS - jednotny identifikacni a pfistupovy systém - vydavani a sprava identifikacnich karet a
pristupovy systém

e [PS - interni platebni systém - bezhotovostni platby za sluzby poskytované v ramci JU

o SafeQ - systém pro spravu tiskti a kopirovani

e HelpDesk CIT — pracovisté pro pfimou podporu uzivateld

o RT - helpdesk, vzdalena podpora uzivatelt

e eduroam, WiFi - bezdratova sit’

e BonAp - stravovaci systém KAM

e AT-koleje - ubytovaci systém KAM

Uzivatelska podpora je poskytovana jednotlivymi spravcei IS ¢i sluzeb a lokalnimi spravci na fakultach a
soucastech. Pro IT podporu feSeni uzivatelskych problémt je vyuzivan systém RT (Request Tracker),
zatim v SirSim méfitku pouze na CIT, jeho pouziti bylo nabidnuto i fakultdm a souc¢astem JU.
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Oblast informacni podpory e-kampusu

IT potteby v této oblasti jsou pokryty n€kolika IS. Provoz ¢asti z nich zabezpecuje CIT, jinak jsou
spravovany IT pracovisti na fakultach a soucastech JU.

N 24

e ¢-shop - elektronicky obchod (zatim jen na FROV)

e pujcovna e-knih (v AK)

e VPN - virtualni privatni sit’ - bezpecné ptipojeni do lokalni sit€¢ JU z po¢itacli v internetu
e webové sluzby (webové portaly)

e koncentrator plateb (KOPLA) - umoziuje provadét platby pres internet

Oblast informacni a fyzické bezpecnosti

IT potieby v této oblasti jsou pokryty Ffadou IS a sluzeb. Cést z nich zabezpecuje CIT, jinak jsou
spravovany IT i ne-IT pracovisti na fakultach a soucéastech JU.

vvvvvv

e informacni podpora EZS - elektronicky zabezpeCovaci systém - elektronické zabezpeceni
chranénych prostor na JU (serveroven, budov,...)

e informacni podpora EPS - elektronicky protipozarni systém - elektronicka ochrana proti pozaru

e DM - jednotna sprava identit (IdM) - sprava uzivatelskych identit na JU a jejich hesel

e autentizacni a autorizacni sluzby (LDAP, AD - ActiveDirectory, SSO - Shibboleth, FreeRadius)
- systémy pro ovéfeni uzivatelt pro pfistup do jednotlivych IS

e AD, Samba - systémy spravy PC - zabezpeceni PC, jejich instalace, ovéfovani uzivateld, pristup
k uzivatelskym datim,...

e ID karty - identifika¢ni karty - pro fyzické ovéfeni (vizualni), s bezkontaktnim ¢ipem (vyuziva
se mj. v pristupovém systému), PKI karty

e infrastruktura PKI - infrastruktura pro vydavani elektronickych certifikatt, které slouzi k
elektronickému podepisovani v ramci vybranych schvalovacich procest na JU, jejich vydavani,
ukladani na bezpe¢na média (PKI karty), obnova,...

e kamerovy systém - ochrana majetku - monitorovani duleZzitych zafizeni ¢i prostor

e gsystém fizeni informacni bezpecnost IT (ISMS) - systém, ktery formalizuje a popisuje klicové
postupy v oblasti IT, analyzy rizik,...

e AWCaesar - SW pro hardwarovy a softwarovy audit PC a evidenci licenci

e aktivni sledovani provozu sité (Nagios, monitoring CESNET)

e zalohovani a archivace dat IS a uzivateld

e sitové, serverové a osobni firewally - omezeni sitového provozu v ramci sité, serveru nebo PC

Oblast ostatnich priiezovych sluzeb

IT potieby v této oblasti jsou pokryty fadou IS a sluzeb. VEtsinu z nich zabezpecuje CIT, jinak jsou
spravovany IT pracovisti na fakultach a soucastech JU.

vvvvvv

e dokumentové uloZisté - misto pro ukladani dokumentt a jejich metadat z riznych IS na JU
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e c-mailové sluzby (postfix, mailman, Office 365)

e antivirové a antispamové sluzby - filtrovani obsahu e-mailovych zprav nebo soubord na disku
proti poc¢itacovym virtim, infiltracim a nevyzadané elektronické posté

e groupware - sdilené adresare, kalendate, ukoly (napf. Office 365)

e instant messaging (napt. Office 365)

e videokonference (napt. Office 365, CESNET)

e zakladni sitové sluzby (DHCP, DNS,...) - pfidélovani IP adres, pfevod doménovych jmen na IP
adresy,...

e smérovani a fizeni sitového provozu (véetné QoS)

e sprava virtualizacnich clustert (pro virtualizaci servert, resp. PC)

Zatimco virtualizace servert je na JU pouZzivana pomérmneé Siroce, virtualizace desktopi (PC) se rozbiha
pomalu a nejveétsi zkusenosti s ni maji na ZSF, kde touto formou provozuji PC ucebny.

Oblast IT infrastruktury

IT potteby v této oblasti jsou pokryty fadou technologii a sluzeb. Nékteré z nich zabezpecuje CIT, jinak
jsou spravovany IT pracovisti na fakultach a soucastech JU.

vvvvvv

e jednotlivé servery - fyzické servery pro zabezpecéeni provozu jednotlivych IS nebo databazi
e clustery serveru (virtualiza¢ni, vypocetni)

o 1loziste, diskova pole (na JU, datova ulozist¢ CESNET)

e UPS, motorgeneratory - pro zajisténi napajeni v pripadé vypadku elektfiny

e PC vybaveni pracovist a jednotlivych uzivateld

e pateini sit’ JU - propojeni lokalit a budov JU

e bezdratové sité na JU

e pfipojeni JU do internetu (do Velké infrastruktury CESNET)

e lokalni datové sit¢ v budovach

IT infrastruktura JU je na relativné dobré trovni. Diky rozvojovym projektlim financovanym

z institucionalnich rozvojovych pland se podafilo upgradovat centralni router (smerovaé sitového
provozu) na rychlost 10 Gb/s, coz nam umoznilo zvysit rychlost pfipojeni do internetu a zlepsit
moznosti vyuziti externich sluzeb a nasledné také zvysit rychlost pateini sité na 10 Gb/s. Rozvoj a
udrzba IT infrastruktury vyzaduje pravidelné investice a je nezbytnym piedpokladem pro vyuzivani IS
nebo IT sluzeb.
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ut

Priloha 2: Informacni zdroje

Informace byly ziskavany z nasledujicich zdroju:

dokument Dlouhodoby zdmér JU na obdobi 2016 — 2020, jeho aktualizace pro rok 2016 a plan
realizace Strategického zaméru rozvoje JU pro rok 2017;

zavérecna zprava personalniho auditu v oblasti neakademickych pracovnikl JihoCeské
univerzity v Ceskych Budgjovicich z r. 2016 (CSOB Advisory);

zprava z pruzkumu uzivatelské ptivétivosti a funkcionalit soucasnych SW aplikaci finan¢niho a
technického fizeni instituce z r. 2016 (Deloitte Ceska republika);

poskytované sluzby a kli¢ové metriky CIT JU v letech 1998-2016;

vysledky prizkumu ICT na VS zr. 2017 (EUNIS-CZ);

zapisy z jednani Rady pro rozvoj ICT sluzeb na JU;

dotazovani IT pracovnikli na JU;

nafizeni EU k eIDAS a GDPR, seminare, prezentace a jednani k této problematice.
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