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Nelegitimni ovliviovani na JU a jeho hlaseni

Uéel a kontext

Mezinarodni spoluprace, otevienost a akademické svobody jsou zakladnimi elementy excelentniho
vyzkumu, vyvoje a inovaci. Pravé tyto elementy vSak zaroveri mohou cinit akademické prostredi (tedy
predevsim vysokoskolské a vyzkumné instituce) obzvlasté zranitelné vici nelegitimnimu ovliviiovani. S
rostoucim mezinarodnim napétim a zvysujicim se geopolitickym vyznamem vyzkumu, vyvoje a inovaci
musi dnes akademické instituce v rdmci své mezinarodni spoluprace stéle castéji celit rizikim spojenym
s nelegitimnim ovliviovanim.

Co je nelegitimni ovliviiovani a institucionalni odolnost?

Nelegitimni ovliviiovani je nezadouci pasobeni na lidi, rozhodovani nebo procesy. Zahrnuje vlivové
plsobeni cizi moci, ale také kriminaini (napf. korupéni) jednani a nezadouci nebo nezdkonné lobbovani.
Obvykle jde o aktivity, které jsou skryté, klamavé, vynucujici ¢i korupcni. Tyto aktivity mohou
ohroZovat a poskozovat nejen zajmy JihoCeské univerzity, vysokoskolského a vyzkumného prostiedi, ale
i irsi chranéné zajmy CR (napt. bezpe&nostni, obranné, ekonomické nebo politické).

Instituciondlni odolnosti proti nelegitimnimu ovliviiovani se rozumi schopnost akademické instituce
zavést a realizovat systém opatreni k posileni bezpecnosti vyzkumu proti nelegitimnimu ovliviiovani a
na ochranu jejiho dobrého jména. Tento systém spociva zejména v odpovédné mezindrodni spolupraci,
kterd zahrnuje dodrZovani zdvaznych sankcnich omezeni a pfimérené provérovani zahranicnich
partner(, dobré spravé dusevniho vlastnictvi a v fizeni rizik zejména v oblastech vyzkumu s vyznamnym
transformacnim potencidlem znalosti a technologii, v oblastech vztahujicich se k technologiim dvojiho
Ci vojenského uziti, ale také ve vyzkumu s rizikem zneuziti osobnich udajl nebo znalosti ¢i technologii k
porusovani lidskych prav a svobod.

Nelegitimni ovliviiovani mize pro JU pfedstavovat vyznamna provozni, bezpec¢nostni, pravni, financni
a reputacni rizika. MUZe vést k naruseni rozhodovani a internich procesti nebo zasazeni do dusevniho
vlastnictvi, know-how a citlivych informaci (napfiklad vysledkl vyzkumu, neverejnych smluvnich
informaci a osobnich udajd). V krajnich pfipadech muize jeho vlivem dojit k poruseni pravnich
povinnosti (napf. zavaznych sank¢nich rezima), coz mize mit dopady v podobé vzniku sporli a hrozby
finan¢nich ztrat. Nelze také opomenout nemald reputacni rizika, véetné ohroZeni spoluprice se
spolehlivymi zahrani¢nimi partnery, ohroZzeni akademické svobody a otevienosti vyzkumu a divéry ve
vysledky a data instituce. Mezi reputacné-rizikové aktivity lze zafadit také zastity ¢i ucasti na rGznych
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odborné se tvaficich akcich, fakticky se skrytou agendou anebo organizované subjektem predstavujicim
reputacni riziko. Nelze také pominout rizika ovliviiovani vyuky, predevsim v socidlné-védni oblasti. Je
také dualezité si uvédomit, Ze financni rizika nemusi byt nutné svazany jen s porusenim sankci pravné
zavaznych v CR, ale také téch nezévaznych, napf. prostiednictvim ztraty moznosti podilet se na né&jakém
prestiznim grantu financovaném ze zahranici kvali tomu, Ze zahraniéni poskytovatel musi dodrZovat pro
néj pravné zdvazné sankce, které ale zaroveri v CR pravné zavazné nejsou.

Posilovani institucionalni odolnosti znamena budovani této odolnosti a zvySovani obezietnosti.
Schopnost uvédomit si v€as rizika a rozpoznat podezielé jednani je klicova. Funkéni systém je tak
kombinaci institucionalniho zabezpeceni (interni predpisy, procesy, popis rizik a jejich fizeni, proskoleni
zaméstnancl a student(l) a osobni odpovédnosti kazdého jednotlivce. NaSe informovanost a
vSimavost je tak fundamentdlnim predpokladem k tomu, abychom moZznym hrozbam dokazali celit
efektivné a véas.

Kdo muze byt cilem?

Kdo vSechno mize byt cilem vlivovych aktivit? Jsme to potencidlné my vsichni z fad ¢leni akademické
obce i mimo ni. Kazda osoba prichazejici do kontaktu s akademickou instituci je potencidlné zajimava
— student ¢i studentka, staZista Ci stdzistka, vysokoskolsky a vyzkumny pracovnik ¢i pracovnice, dalsi
zaméstnanci ¢i zaméstnankyné, ale i ostatni osoby podilejici se na ¢innosti akademické instituce. Je to
proto, Ze jako pracovnici akademické instituce mame pfristup k celé skale citlivych informaci, které
mohou byt zneuzity proti chranénym zajmGm instituce, akademického prostfedi nebo celé €R. Kromé
toho néktefi z nds mohou ovlivnit dileZité procesy i osoby, na cemZ mtiZze mit cizi moc zajem. V
nékterych pripadech se mliZete se stat ,jen” nastrojem Utocnika k ovliviiovani nékoho jiného.

Je to nas pristup k citlivym informacim, vyzkumnym ¢i jingm internim procesiim, nebo dalsim
osobam, co nds Cini pro ttocniky zajimavymi.

Rozpoznavani podezrelych situaci

Jak poznam, Ze jsem se stal cilem nelegitimniho ovliviiovani? V absolutni vétsiné existujicich pfipadu
bylo tém, ktefi se stali cilem nelegitimniho ovliviiovani ¢i jejich nejblizSimu okoli, ztejmé, Zze dochazi
k néjaké anomidlii — Ze je ,,néco Spatné“, pripadné , jinak”, nez je v obdobnych situacich bézné. Dostali
napriklad nabidky, které vypadaly pFilis dobie na to, aby byly opravdové a za kterymi se ¢asto opravdu
skryval nekaly umysl. Nebo dostali nabidky, které museli promyslet v Casové tisni. Takova strategie
utocnika sazi na vyvolani tlaku na rychlé rozhodovani, a tudiz nizsi ostrazitost a promysleni celé véci.
Uplny popis technik nelegitimniho ovliviiovéni Ize najit v kapitole 6 dokumentu Protivlivovy manual pro
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sektor vysokych Skol. Nékteré specifické scénare nelegitimniho ovliviiovani demonstruje také série

videi na strance Trusted Research — Implementation Scenario Videos.

Je také tfreba poznamenat, Ze bezpecnostni incident se nemusi stat jen na pudé JU, mlzZete byt
kontaktovani také na sluzebni cesté nebo soukromych cestach, na spolecenskych akcich, pfi nahodilych
setkanich &i v jinych situacich mimo pracovni prostfedi. Mezi typické situace, které nasledné vedou di
mohou vést k osloveni za Ucelem ziskdni pro spolupraci, patfi napt. pfimé osloveni ke spolupraci,
zinscenovany incident, neformalni jednani za zvlastnich okolnosti, darky ¢i dalsi vyhodna pozvani. Nejen
odborné ¢i zdvofilostni zahrani¢ni ndvstévy na plidé JU, ale také vyménné programy, konference a dalsi
mezinarodni setkani jsou ¢asto vyuZivanym vstupnim bodem jak pro osloveni jednotlivych akademikd,
tak pro umoznéni nebo usnadnéni zahraniénich cest a pobytd cizich statnich pfisludnikd v CR, ktefi se
vydavaji za akademiky ¢i ¢leny jejich doprovodného personalu.

Hlaseni incidentt
A co mam délat, pokud se mi néco takového stane nebo to zpozoruji u nékoho jiného?
Pokud:

e mate pocit, Ze se Vas snazi nékdo ovlivnit nebo na Vas vyviji natlak (v néjaké situaci se vuci
Vam chova nebo jedna neodpovidajicim zplsobem, napfiklad se nadmérné vyptava na Vas
vyzkum, interni procesy apod.),

e jste dostali napadné vyhodné nabidky spoluprace (pozvani na akce, nepfimérené dary,
hrazené zahranicni cesty a Skoleni),

e se nékdo skrze Vas nebo Vase kolegy snazil ziskat nebo ziskal neopravnény pfistup k divérnym
informacim,

e sinejste jisti, zda urcita nestandardni situace, kterd se stala Vam nebo Vasim koleglim, a ktera
mUzZe neopravnéné zasahovat do internich procest nebo rozhodovani na fakulté nebo JU, je

pokusem o nelegitimni ovlivnéni a plsobeni cizi moci,
informujte Bezpecnostniho manazera JU.

Kontaktni adresa: protivliv@jcu.cz

Strucné popiste, o jakou situaci slo, kdy a kde se stala a kdo byl jejim ucastnikem (kdo byl pfitomen, kdo
Vas kontaktoval).

Bezpecnostni manazer JU Vas pak pozada o schiizku a vyplini s Vami formulaF Hlaseni bezpecnostniho
incidentu, ktery je k dispozici v samostatné priloze opatieni. Pfipadné muzete tento formular vyplnit
rovnou a poslat na uvedenou adresu (i tak se s Vami Bezpecnostni manazer JU zkontaktuje a celou
situaci s Vami osobné probere).
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Dulezité je nenechat si informaci o mozném probihajicim pokusu o nelegitimni ovliviiovani pro sebe
a incident opravdu nahlasit. Podobné se na Bezpecnostniho manazera JU lze obracet v situacich, kdy
existenci rizik pfedvidate, napf. pred pracovni ¢i soukromou cestou do néjaké rizikové zemé (viz také
nasledujici pfiloha), pred podpisem smlouvy, v niz se Vam nezdaji néjaké pasaze, pfi pripravé
spoleénych vyzkumnych projektd s rizikovymi partnery nebo také v priibéhu pfijimaciho fizeni osoby ke
studiu ¢i zaméstnani, u niZz se mQzou vyskytovat rizika. Jednim z hlavnich cil budovani institucionalni
odolnosti totiz neni jen fesit jiz nastalé at jiz skuteéné ¢i domnélé incidenty/anomalie, ale také dobrat
se stavu, kdy vétsi ¢ast akademické obce JU bude o rizicich premyslet jiz dopfedu a bude je chodit
konzultovat. Ultimatnim cilem pak je to, aby i rizikové spoluprace mohly probihat, jen bezpecnéji jak
pro JU, tak i pro ¢leny jeji akademické obce.

Shrnuti zakladnich principi

Zakladem zvyseni odolnosti akademické instituce vici nelegitimnimu ovliviiovani je uvédoméni si, Zze
cilem nelegitimniho ovliviiovani ¢i ohroZeni bezpecnosti vyzkumu se miiZe stat kazdy. Klicové rovnéi je,
Ze kazdy musi v takové situaci za své jedndani prijmout odpovédnost. Strucné Ize shrnout, ze:

o Kaidy je zajimavy. Kazdy miZe disponovat pristupem k urcitému mnozstvi citlivych informaci
(nebo rozhodovacich pravomoci).

o Kaidy je zranitelny. Kazdy, kdo ma pfistup k citlivym informacim (nebo ma rozhodovaci
pravomoci), se mlze stat cilem nelegitimniho ovliviiovani a zda se tak stane, nezélezi na ném.

o Kazdy mlze pozadat o pomoc. Pokud se jiz nékdo stane cilem nelegitimniho ovliviiovani, ma
moznost situaci resit s pomoci dalSich osob. V¢asné oznameni mze byt nejucinnéjsi prevenci
vzniku Skod.

JU se diky Vasemu odpovédnému pfistupu stane odolnéjsi vici nelegitimnimu ovliviiovani a celkové
bezpecnéjsim prostifedim nejen pro vyzkum. Takova odolnost umozZni Iépe reagovat na rizikové situace,
predchazet jim a minimalizovat pripadné nasledky. Vase chovani muize byt dobrym prikladem
a inspiraci pro Vase kolegy a dalsi instituce.
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Pravidla chovani na zahranicnich cestach

U&ast na zahrani¢nich konferencich, stejné jako navitéva zahrani¢nich koleg(i na jejich pracovistich, je
pro akademické a vyzkumné pracovniky integrdlni soucdsti jejich profesiondlnich aktivit. S rostoucim
mezinarodnim napétim a zvysujicim se geopolitickym vyznamem vyzkumu a inovaci tak roste potfeba
dikladné posoudit rizika prislusnych cest, zejména pokud se tykaji zemi, jejichZ demokratické a etické
hodnoty se lisi od nasich, a to nejen pred jejich uskutecnénim, ale i po navratu.

Tento text ma za cil kratce predstavit mozna rizika a hrozby na zahranicnich cestach, a poskytnout
zakladni rady a doporuceni, jak takovym moznym vyzvam celit. Tyka se zejména:

e Ucasti na konferencich a jinych védeckych setkanich.

e Vyuky.

e Navstév akademickych a vyzkumnych pracovist.

e NAavstév neakademickych partner(, jako jsou byznysovi nebo primyslovi partnefi.

Tato pravidla se tykaji zejména kratkodobych pobyti (pracovnich cest) plné financovanych JU. Netykaji
se primarné dlouhodobéjsich pobytl spojenych s vyzkumem, jako jsou terénni prace Ci staz, nebo
pobytld (¢astecné) financovanych treti stranou — ty budou feseny samostatné (i kdyz fada doporuceni
popsanych nize se miZe hodit i na dlouhodobéjsi pobyty).

Co zvazit pred cestou?
Ptred kazdou zahranicni cestou je tfeba si uvédomit, Ze rizné zemé mohou mit rozdilné/y:

e Chapani demokracie a etickych princip(.
e Chapani akademické svobody (stupen ochrany akademickych svobod v dané zemi se pokousi
kvantifikovat tzv. Index akademické svobody).

e Pravidla omezujici spolupraci stanovena sankénimi opatfenimi CR, EU, OSN apod. nebo i
plynouci z pravidel dané zemé.
e Kulturni a pravni prostredi.

Pfed kazdou zahrani¢ni cestou spojenou s védou a vyzkumem (ale i vyukou) bychom toto méli zvazit ve
spojeni s divodem nasi cesty. Méli bychom se tedy ptat:

e Jaka je vdané zemi ochrana akademickych svobod?
e Podléha zemé zavaznym relevantnim sankcim?
e Mulze byt nas vyzkum vzhledem k dané zemi citlivy?
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e Mohou byt nase odborné zaméreni ¢i aktivity v dané zemi pro nas samotné rizikem? Napf.
pokud by mohly byt vnimany v rozporu s tradici, pravidly nebo dokonce pravem dané zemé.

Na kazdou zahrani¢ni cestu je tedy nutné se peclivé pfipravit. Kromé standardnich zaleZitosti jako mit
schvdleny cestovni ptikaz, spravny typ viza (je-li potfeba) a adekvatni pojisténi, je potfeba uvazit fadu
dalsich aspekt:

e Musite si s sebou brat veskery sv(j vyzkum, ktery mate ve svém notebooku nebo je z Vaseho
notebooku nechranéné pristupny? V nékterych zemich maji arady pravo ptistupu do Vaseho
notebooku a zkopirovani veskerého jeho obsahu, nékdy to vSak mohou udélat, aniz o tom vite
(viz také dalsi doporuceni nize).

e Neni téma, o kterém chcete mluvit, a to i neformdlné, néjak omezeno natizenimi JU (napf.
citlivy vyzkum ¢i chranéné dusevni vlastnictvi) nebo smlouvami JU s tfetimi stranami (napr.
smluvni vyzkum, kdy dané téma muzZete prezentovat pouze s vyslovhym souhlasem treti
strany)?

Elektronika a data

Vsichni si (nejen) na zahranic¢ni cesty bereme notebook a mobilni telefon. To je v poradku a bez toho to
nakonec ani nejde. Je tfeba ale zvazit, jaké pracovni a osobni informace obsahuji a jaké by to mélo pro
nas a pro JU dusledky, kdybychom néco z toho ztratili, bylo nam ukradeno, nebo bylo ,,jen” zkopirovano.
Pred kazdou cestou do vysoce rizikové zemé (seznam téchto zemi uvadime niZe v Pfiloze ¢. 4) proto
poZadujeme konzultovat Vasi cestu a elektroniku, kterou si zamyslite brat, s ManaZerem
kyberbezpecnosti JU. To vdm objasni a doporuci, jakd Vas mohou cCekat rizika, jak Vase data zabezpecit,
jak se ze zahranici bezpecné pfipojit na JU, zda Vase technika bude na misté vibec fungovat, ale také
Vam nabidne vzit si na cestu pouze Cista zafizeni s nejnutnéjSim obsahem pro Vasi cestu. Mezi hlavni
doporuceni patfi:

o Nékdy se vyplati pofidit si mistni telefon a tarif.

e Maéjte vase zafizeni zaheslované, idealné kazdé jinym heslem.

o Umoznuje-li néktera vase aplikace dvou-faktorové ovérovani, zapnéte si je;j.

e Budete-li si brat vlastni notebook, uvazte jesté pred cestou zalohovani a odstranéni (tedy
presun na jiné médium) dat a informaci, které nebudete potiebovat nebo jsou vysoce citlivé.

e Zalohujte si prfed odjezdem obsah svého mobilniho telefonu.

e Na U se pfipojujte primarné pres VPN.

o Ujistéte se, ze vSechny vase aplikace jsou aktualizované, antivirus je zapnuty, automatické
spusténi USB pfi jeho vloZeni do notebooku je vypnuté, a notebook se automaticky nepftipojuje
k Wi-Fi (IT oddéleni v tomto jisté rado poradi).

e Nikdy nestahujte aplikace od neoficidlnich poskytovatel(.
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Po navratu kontaktuje IT oddéleni, zkonzultujte s nimi pribéh cesty a predejte jim veskerou
techniku k provéreni.

Pokud uzZ jste v dané zemi a nikdo se na Vas hned na letisti nebo v hotelu ocividné nepfrilepi, mlzZete

snadno ziskat pocit, Ze nikoho nezajimate a nic VAm nehrozi. Stdle vsak peclivé vazte vsechny Vase

aktivity, at uz spojené s cilem Vasi navstévy (véda, vyzkum, vyuka) nebo s volnym ¢asem (koureni nebo

piti alkoholu na verejnosti, nevhodné oblékani, zejména (ale nejen) u Zen, prohliZzeni si néjaké

demonstrace nebo policejni ¢i vojenské techniky stojici v ulici apod.). Nemohou Vas vystavit néjakému

nebezpedi, vnéj$imu tlaku, poskozeni reputace Vas, JU nebo dokonce CR?

Chovani pri zahranicnich cestach

Doporucujeme:

Pfipravte se na to, Ze muzZete Celit neobvyklym poZadavkim, napf. mlzZete byt dotazovani az
tlac¢eni ke sdileni informaci o citlivéjSich oblastech Vasi prace. To Vas jisté postavi do velmi
nekomfortni pozice. Vidy reagujte zdvorilym, avsak pevnym odmitnutim.

Zvazte peclivé, co udélate s pripadnymi dary, zda pripadné hodnotné dary musite nékde
deklarovat.

Zvazite peclivé, co pripadné podepisujete (zda se napriklad nezbavujete néjakych prav nebo
nékomu néco timto nedavate), a v pripadé nejistoty kontaktujte Utvar pravni Rektoratu JU.
Uvédomte si, ze verejné a hotelové Wi-Fi pfipojeni nemusi byt bezpecné a zvazujte, jaké
informace budete pres tato pfipojeni sdilet. Zejména se vyhnéte zadavani ptihlasovani svym JU
uctem nebo napf. pouZivani svého internetového/mobilniho bankovnictvi. PouZivani vefejnych
Wi-Fi je rizikové obecné, nejen ve vztahu k pracovnim aktivitdm, protoZze mUze dojit ke
kompromitaci zafizeni jako takového bez ohledu na to, zda je pouZivano k pracovni nebo
soukromé ¢innosti. Minimalné je tedy vzdy vhodné pouzZiti VPN.

Vsimejte si neobvyklého chovani Vasich zafizeni a s nikym Vas notebook, telefon ani USB disk
nesdilejte.

Bud'te opatrni se viemi IT darky jako napfiklad USB disky. Je bezpecnéjsi je prijmout, podékovat
a nenapadné se jich zbavit.

Svoje USB nikdy nepfipojujte do jiného zatizeni, ani cizi USB do Vaseho.

Vidy méjte elektroniku a citlivé materidly u sebe. Ani hotelovy trezor nezarucuje zcela
bezpecné uloZeni.

Premyslejte, komu a jaké informace o sobé a o své praci sdélujete.

Budte ostraziti, pokud Vas nékdo zve na akci, kterd je zadarmo, nebo se objevi nabidka, ktera
vypada pfilis dobfe na to, aby byla redlna.
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Vidy plati, Ze pokud se stane néco neobvyklého nebo podezielého, informujte (uz béhem nebo az po
navratu podle Vaseho posouzeni zavaznosti) Vase nadfizené a Bezpecnostniho manazera JU (viz
Nelegitimni ovliviiovani na JU a jeho hlaseni — hlaseni incidentli) a zvazte predcasny navrat.

Konference ¢i jind védecka setkani jsou mimoradnou pfilezitosti k vyméné zkuSenosti a informaci, ale
také k navazani nové spoluprdce. Vidy je vSak treba, zvlasté pak v dneSni dobé, mit na paméti
bezpecnostni rizika s takovymi cestami spojend. Na kazdou zahraniéni cestu je tak i po této strance vice
nez zadouci se dobfe pfipravit.

MuZete se podivat také na stranku Trusted Research Countries and Conferences Guidance



https://www.npsa.gov.uk/specialised-guidance/trusted-research/trusted-research-countries-and-conferences
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Seznam vysoce rizikovych zemi

Nasledujici seznam obsahuje zemé:

e sindexem akademické svobody vyssim nez 0,1, které jsou na sankénim seznamu — modre,
e sindexem akademické svobody mensim nez 0,1, které jsou na sankénim seznamu — Cerveng,

e sindexem akademické svobody mensim nez 0,1, které nejsou na sankénim seznamu — ¢erné.

Index akademické svobody i sankéni seznam se mUiZe v ase ménit. Bezpecnostni manazer JU mUze
zejména s ohledem na zahrani¢né-bezpecnostni situaci po schvéleni kolegiem rektora rozhodnout o
Upraveé tohoto seznamu. O tomto rozhodnuti musi informovat jednotlivé soucasti JU.

Haiti

Somdlsko

Demokraticka republika Kongo
Stfedoafricka republika

Libye

Ukrajina (okupovana uzemi, v¢. Krymu)
Sudan

Jemen

Zimbabwe

Rusko

Venezuela

Syrie

irdn

Jizni Sudan

0,1 (hodnota indexu akademické svobody)
Kuba

Egypt
Afghanistdn
Tadzikistan
Rovnikova Guinea
Saudska Ardbie
Cina
Turkmenistan
Rwanda
Bélorusko

Eritrea
Myanmar/Barma
KLDR

Nikaragua

WX

hr 2%




