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Opatieni rektora,
kterym se stanovi pravidla
pro praci s uZivatelskymi daty na Jihoceské univerzité v Ceskych Budéjovicich

Clanek 1
Uvodni ustanoveni

1. Toto opatieniupravuje pravidla pro ukladani, zpracovani, sdileni, zdlohovani, mazani a dalsi nakladani
s uzivatelskymi daty zaméstnanc(l a student( Jihoceské univerzity v Ceskych Budé&jovicich (dale jen
AU,

2. Provozovatelem sluzeb ukladani a spravy dat je Centrum informacnich technologii JU (dale jen ,,CIT“)
a IT pracovisté jednotlivych soucasti JU.

3. Centralni sluzby ukladani dat jsou poskytovany v prostredi lokdlni infrastruktury JU (serverova ulozisté
soucasti) a v cloudu Microsoft 365 (OneDrive for Business / SharePoint) v ramci dostupnych kapacit.
Dale je mozné vyuzivat lokdlni Sifrovand ulozisté (lokalni disky v pracovnich stanicich ¢i mobilnich
zafizenich, externi disky, NAS ulozZisté atp.), kterd jsou v majetku JU. UloZisté jsou urcena k plnéni
pracovnich a studijnich povinnosti uzZivatel(. UloZisté nejsou urcena pro ukladani soukromych dat
uzivateld.

4. Uzivatelé jsou povinni pouzivat k plnéni pracovnich povinnosti vyhradné sv(jj uzivatelsky ucet JU a
ulozisté dle ¢lanku 1 odstavce 3.
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Kapacity UloZist mohou byt omezeny kvétou. Pfi naplnéni kvéty mize byt zablokovano ukladani.
UZivatelé jsou povinni preplnéni kapacit pfedchdazet a vyuzivat Glozny prostor hospodarné a v pfipadé
nutnosti véas pozddat o pomoc s navysenim kapacit nebo udrzbou pridéleného prostoru.

Za ucelem ochrany majetku JU, bezpecnosti IT a dat je provoz (ukladani, sdileni a dalsi nakladani s
daty) monitorovan a zaznamenavan v rozsahu provoznich a bezpecnostnich Udaja (telemetrie, audit
pfistupll). Obsah soubord muzZe byt zptistupnén pouze v rdmci feSeni bezpecénostnich incidentd nebo
v dalSich odlvodnénych pfipadech (¢lanek 7 odst. 4) za dodrZeni pravidel pro ochranu osobnich udaju.

Clanek 2
Pojmy a rozsah

UzZivatelskymi daty se rozumi zejména soubory a dokumenty vzniklé pfi pInéni pracovnich a studijnich
povinnosti a dalsi, zejména technické a provozni soubory nezbytné pro chod agend JU.

Vlastnikem dat (uZivatelem) se rozumi zaméstnanec nebo osoba v jiném obdobném vztahu k JU,
student a dalsi osoby, které maiji zfizeny uzivatelsky ucet JU a pfi své Cinnosti vytvori uzivatelskd data
nebo je maji uloZzena v rdmci svého uZivatelského G¢tu nebo na nékterém z ulozist.

Pracovni stanici se rozumi zafizeni v majetku JU nebo uzivatele pouzivané k praci se sluzbami JU.

Serverové ulozisté je centrdlni uloZiSté spravované CIT nebo IT pracovisti jednotlivych fakult a
ostatnich soucasti JU (profilova ulozisté, osobni disk H:/ (HOME), sitové sdilené slozky atp.).

OneDrive for Business je osobni pracovni cloudové ulozZisté v ramci Microsoft 365 pridélené
konkrétnimu uZivateli.

Microsoft Teams/Sharepoint je skupinové cloudové UloZisté v ramci Microsoft 365 pridélené skupiné
uzivatell, které je spravovano centralné nebo vybranymi uZivateli.

Externimi uloZistémi jsou r(zné druhy Ulozist poskytované tretimi stranami, napfiklad ulozisté
sdruzeni CESNET (OwnCloud, datova ulozZisté, MetaCentrum, atp.) ¢i UloZisté pouZivana v ramci
reSenych projektl na JU.
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Clanek 3
Klasifikace a umistovani dat

Data se déli dle smérnice kybernetické bezpecnosti ISMS JU na kategorie: vefejna / interni / dlivérna.
UZivatelé jsou povinni data odpovidajicim zplsobem chranit.

Interni a divérna data se ukladaji pfednostné na serverova uloZisté JU nebo OneDrive, ukladani na
lokalni a externi disky je mozné jen za podminky Sifrovani zatizeni (napf. pomoci nastroje BitLocker).

Je zakdzano ukladat citliva, interni a divérna data na neschvalené sluzby a nesifrovand prenosna
média. Citliva data jsou zejména takov4, kterd obsahuji osobni udaje.

Clanek 4
Ptistup, sdileni a delegace

Vlastnik dat (uZivatel) mdZe v pfimérené mite sdilet data s dal$imi uzivateli JU. Za spravnost a
primérenost takového sdileni, resp. nastaveni pfislusného opravnéni k pfistupu k datlim nese
odpovédnost jejich vlastnik (uZivatel). Sdileni dat je pfimérené, pokud ke sdilenym datdm maji mit
pfistup daldi uZivatelé z dlivodu toho, Ze je potfebuji k plnéni svych pracovnich nebo studijnich
povinnosti nebo z divodu zajisténi zastupitelnosti zaméstnancl nebo predani pracovni agendy mezi
zaméstnanci.

Externi sdileni dat mimo JU je povoleno pouze jmenovité (na konkrétni identity), s omezenou dobou
platnosti odkazu a v rozsahu nezbytném pro Ucel sdileni. Data obsahujici osobni Udaje mohou byt
s tfetimi osobami mimo JU sdilend za dodrZeni pravidel ochrany osobnich udaju.

Automatizované predavani jakychkoliv dat do neschvalenych ulozist je zakazano.

CIT nebo pfislusné IT pracovisté soucasti mlze na zdkladé odldvodnéného pisemného souhlasu
vlastnika dat (vzor souhlasu je pfilohou tohoto opatfeni) nebo zodlvodnéného rozhodnuti
pfislusného vedouciho pracovnika uvedeného v ¢lancich IV a V opatfeni rektora €. R 378, kterym se
stanovi pravidla pro ochranu a zpracovani osobnich Gidajd, a to po predchozi konzultaci s povéfencem
pro ochranu osobnich Udaju, nastavit pristup jinému uZivateli. Veskeré takové pfistupy se eviduiji.
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5. Je zakazano predavat citliv4, interni a divérna data ke zpracovani nepodporovanym aplikacim a
sluzbam umélé inteligence (Al), jakozto i udélit takovym aplikacim nebo sluzbam k témto datim
pfistup. CIT neni povinen povolit pfipojeni neovéfenym a nepodporovanym aplikacim. Seznam
podporovanych aplikaci a sluzeb je dostupny na wiki.jecu.cz. Podrobnosti o vyuZivani umélé
inteligence upravuje samostatnd smérnice kybernetické bezpecnosti ISMS.

Clanek 5
Bezpecnost koncovych zafizeni (pracovni stanice, notebooky, mobilni zafizeni)

1. Zafizeni v majetku JU spravuje CIT nebo IT pracovisté soucasti.

2. Zafizeni musi mit Sifrovani disku, aktualni operacni systém, aktivni automaticky zdmek obrazovky,
aktivni firewall a antimalware.

Clanek 6
Zalohovani, verzovani a obnova

1. Serverova ulozisté spravovanad CIT JU jsou zalohovana dle pldanu dostupného na wiki.jcu.cz.

2. OneDrive, SharePoint (véetné tymovych Glozist) vyuzivaji verzovani a opravnéni uzivatelé si mohou
sami spravovat a obnovovat predchozi verze dat.

3. OneDrive zaméstnanc( je zalohovén. Pozadavky na obnovu fesi CIT. Zadost o obnovu musi vlastnik
dat nebo kompetentni osoba podat pisemné pres ServiceDesk.

4. Je moiné pozadat o zalohovédni tymd v MS Teams a Sharepoint. Pozadavky na obnovu fesi CIT. Zadost
o obnovu musi vlastnik dat nebo kompetentni osoba podat pisemné pres ServiceDesk.

5. Za zdlohovani dat uloZenych na lokalnich discich v pracovnich stanicich ¢i mobilnich zafizenich, na
externich discich, v NAS uloZistich atp. je pIné zodpovédny vlastnik dat (uzivatel). CIT a IT pracovisté
jednotlivych soucasti JU nenesou za zalohovani téchto dat odpovédnost.
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Clanek 7
Retence a mazani

Data jsou uchovavana po dobu platného pracovnépravniho nebo jiného obdobného vztahu uzivatele
k JU a v souladu s platnymi pravnimi a internimi pfedpisy.

Po ukonéeni pracovnépravniho nebo jiného obdobného vztahu zlstava osobni UloZisté OneDrive
aktivni 90 dni, ale uzivatel do né&j jiz nema ptistup. Po uplynuti této doby jsou data smazana.

Po ukonceni studia zGstava osobni GloZisté OneDrive aktivni a pfistupné 180 dni (karencni doba). Poté
je ulozisté znepfistupnéno a data jsou smazdna.

Zaméstnavatel mizZe pfi dlouhodobé nepritomnosti uZivatele a existenci opravnéného zajmu ziskat
pristup vyhradné k pracovnim datiim, a to rozhodnutim opravnénych vedoucich uvedenych v ¢lancich
IV a V opatfeni rektora €. R 378, kterym se stanovi pravidla pro ochranu a zpracovani osobnich udaju,
a to po predchozi konzultaci s Povéfencem pro ochranu osobnich Udajl. Veskeré takové pfistupy se
eviduji.

JU neprovadi export dat na Zadost uZivateld z Zadného uloZisté, pokud doslo k ukonéeni jejich
pracovnépravniho nebo jiného obdobného vztahu k JU nebo k ukonceni studia uzivatele. O vyjimkach
rozhoduji opravnéni vedouci uvedeni v ¢lancich IV a V opatfeni rektora ¢. R 378, kterym se stanovi
pravidla pro ochranu a zpracovani osobnich udajli, a to po predchozi konzultaci s Povéfencem pro
ochranu osobnich udaju.

Clanek 8
Sdilena ulozisté

Sdilena uloZisté (napf. tymové SharePointy, sitové sdilené disky) nejsou vazany na konkrétni osoby.
Jejich zfizovani a sprava pristupu probiha prostfednictvim CIT nebo zaméstnanct IT pracovist soucasti.

Vlastnikiim dat (uZivatellim) se doporucuje provadét pravidelné revize ¢lenstvi ostatnich uZivateld ve
skupinédch sdilenych dloZist (napf. v tymovych ulozistich na SharePointu) a kontrolovat nastavena
pfistupova opravnéni.

hr 22



Jihoceska univerzita

‘ ‘ v Ceskych Budé&jovicich FV’|D3 JUCBXOORQOSV
.. T South t ni C.j.JU/2026/003744

Clanek 9
Audit, incidenty a odpovédnost

1. CIT nebo IT pracovisté soucasti provadi pravidelné audity pristupl a sdileni, poruseni pravidel se fesi
dle pracovnépravnich a studijnich predpist JU.

2. Bezpecnostniincidenty se hlasi na Service Desk JU. CIT vede evidenci a zajistuje napravna opatieni.

Clanek 10
Zavérecné ustanoveni

Toto opatfeni nabyva platnosti a Ucinnosti dnem vyhlaseni a zvefejnéni ve verejné ¢asti webovych stranek

JU.
prof. Ing. Pavel Kozak, Ph.D.
rektor
Zpracoval: Centrum informacnich technologii JU, manazer kybernetické bezpecnosti

Rozdélovnik:  vedeni JU, dékani fakult, feditelé vSech soucasti JU

Pfiloha: Souhlas se zpfistupnénim uzivatelskych dat jinému uzivateli
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