lina&oskd univerzita
v Ceskich Budéjovicich

Opatieni rektora
R 569

SBIRKA ROZHODNUTI A OPATRENI
JIHOCESKE UNIVERZITY V CESKYCH BUDEJOVICICH

¢islo: R 569 datum: 6. 12. 2024

Opatfeni rektora, kterym se stanovi pravidla
pro provoz elektronické posty na Jihoceské univerzité v Ceskych Budéjovicich

Clanek 1
Uvodni ustanoveni

Systém elektronické posty na Jihoceské univerzité v Ceskych Budéjovicich (dale jen ,JU“) je
uréen k plnéni pracovnich a studijnich povinnosti student(i a zaméstnancl JU a ke komunikaci
uzivatell elektronické posty na JU s ostatnimi uZivateli elektronické posty. Systém elektronické
posty na JU neni urcen pro vyfizovani soukromych zaleZitosti uzivateld.

Pro komunikaci pomoci elektronické posty v zdlezitostech uvedenych v odstavci 1 pouzivaji
vdichni zaméstnanci a studenti JU pouze univerzitni e-mailové adresy.!

Provozovatelem elektronické posty je Centrum informacnich technologii JU (dale jen ,CIT“).

JU pouziva pro elektronickou postu jako hlavni internetovou doménu JU doménu druhého
fadu (@jcu.cz) a internetové domény tretiho fadu odpovidajici fakultam (@doména fakulty
JU)? nebo Akademické knihovné JU (@lib.jcu.cz). Pfipadné daldi domény ve vlastnictvi JU a
spravé CIT JU.

Kapacita e-mailovych schrédnek® je omezena, omezeni je dano technickymi moZnostmi
jednotlivych servert elektronické posty.* Pfi pfekroleni kapacity mazZe dojit k automatickému
odmitani pfijmu elektronické posty. Naplnéni kapacity e-mailové schranky je povinen jeji
uZivatel prfedchazet.

Velikost prenasenych zprav elektronické posty je omezena. Konkrétni limit je dan technickymi
moznostmi jednotlivych server( elektronické posty.

Z dlvodu ochrany majetku, zajisténi bezpecnosti vypocetni techniky a dat uZivatell se
elektronicka posta automatizované kontroluje na viry a nevyZadanou postu (spam). Zaroven
jsou kontrolovany URL odkazy obsazené v e-mailu a muZe byt blokovan a evidovan proklik na
tyto odkazy. Podezielé soubory a zpravy uloZiené v tzv. karanténé lze vyuZit pouze k
vylepsovani antivirové a antispamové kontroly.

Provozovatelé emailovych sluzeb a jejich spravci jsou oprdvnéni odstrafiovat z e-mailovych
schranek skodlivé e-maily, které jsou podvodné, obsahujici podvrzené odkazy nebo Skodlivy
software. Podezrelé e-maily jsou automaticky umistovany do Nevyzadané posty (Junk) nebo
do karantény. Kazdy uZivatel obdrZi jednou denné informaci o zpravdch umisténych do
karantény nebo ma moznost obsah karantény kdykoli zkontrolovat. Je mozné ziskat nahled e-
mailu v karanténé a v nutnych pfipadech vyzadat jeho uvolnéni.
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Provoz elektronické posty je provozovatelem monitorovan a zaznamendvan za Uéelem:

a. optimalizace provozovani systému elektronické posty;

b. zamezeni neopravnénych pristupl a zneuziti pocitadové sité a prostredk( vypocetni
techniky;

c. teSeniincidentll ohroZujicich majetek a zajmy JU;
sledovani dorucéeni pisemnosti zasilanych v rdmci spravnich Fizeni ve vécech studia
podle zdkona ¢. 111/1998 Sb., o vysokych skolach, a Statutu JU;
sledovani doruceni pisemnosti zasilanych ve vécech pracovnépravnich;

f.  splnéni pravni povinnosti dle zdkona 127/2005 Sb., o elektronickych komunikacich, ve
znéni pozdéjsich predpisd, a vyhlasky €. 357/2012 Sb., o uchovavani, predavani a
likvidaci provoznich a lokalizaénich udaja.

Pro ucely monitorovani provozovatel zaznamendva pouze tzv. hlavicky e-mailovych zprav,
které obsahuji e-mailovou adresu odesilatele, e-mailovou adresu pfijemce, predmét zprdvy a
technické informace obsahujici ¢as odeslani a dorucéeni na cilovou adresu, pfipadné informace
o predani jinému postovnimu serveru.

Pokud je to technicky mozné, jsou e-mailové zprdvy, které nejsou odeslany z evidovanych
domén a subdomén JU, oznadovany jako , Externi“ a ,,mimo organizaci“.

Clanek 2
Osobni e-mailové adresy a osobni e-mailové schranky

Uzivatel elektronické posty na JU ma vzdy k e-mailové schrance pridélenu osobni e-mailovou
adresu ve tvaru jméno@jcu.cz, pripadné dalsi e-mailové adresy ve tvaru jméno@fakulta.jcu.cz
nebo ve tvaru jméno@lib.jcu.cz.

Elektronickd posta v ramci JU je doruc¢ovdna do cloudu Microsoft 365.

Po vytvofeni osobni e-mailové schranky® k ni mé pfistup pouze uZivatel, kterému byla e-
mailova schranka pridélena a ktery se stava také jejim vlastnikem, pficemz pfistup ke schrance
je chranén uzivatelskym jménem, heslem a sekundarnim ovérenim MFA.

K osobni e-mailové adrese zaméstnance je mozné nastavit alias (prezdivku), kazda e-mailova
schranka tak m(ze kromé hlavni e-mailové adresy obsahovat i dalsi adresy pouzivané pro
pfijem posty. Toto nastaveni nesmi nijak poskozovat jiné uZivatele a nesmi byt v rozporu s
dobrymi mravy.

Vlastnik e-mailové schranky mlze poskytnout pristup ke své osobni e-mailové schrance jinym
uzivatellim z JU, a to pouze pfidélenim opravnéni pristupu formou delegovani; ¢ini tak na svou
odpovédnost a odpovidad za pfipadné Skody. Poskytnuty pristup muaze vlastnik kdykoliv
odebrat. K poskytnuti pristupu do osobni postovni schranky nesmi byt jednotlivi uZivatelé
nuceni.

JU muiZe nastavit delegaci (pfistup) do osobni e-mailové schranky jinému uzivateli pouze na
zakladé pisemného souhlasu vlastnika této e-mailové schranky. Vzor souhlasu uZivatele je
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priloho tohoto opatieni. Vyjimkou jsou v tomto pripadé pouze oficidlni Zadosti organt ¢innych
v trestnim Fizeni.

V osobni e-mailové schrance si studenti a zaméstnanci nesmi nastavit preposilani pfichozi
posty na jinou e-mailovou adresu z ddvodu zajisténi spolehlivého dorucovani pisemnosti ve
spravnich fizenich a ve vécech pracovnépravnich a z dlvodu zabranéni Uniku osobnich nebo
citlivych udaji. V IDM si mohou uzivatelé aktivovat notifikace, které jednou za den zaslou
souhrnnou informaci o doru¢nych emailech na soukromou adresu, pokud ten den doslo k
pfijeti néjaké zpravy.

Vyjimku ze zdkazu dle predchoziho odstavce maji uzivatelé, ktefi se na JU pouze ucastni
celozivotniho vzdéldavani administrovaného v e-shopu JU, tém je preposilani na soukromou
adresu povoleno a je aktivovano automaticky.

Preposilani e-mailové posty je mozné pro uzivatele JU a zaroven zaméstnance Biologického
centra Akademie véd Ceské republiky, a to jen na domény ve vlastnictvi a spravé Biologického
centra AV CR, v. v. i. Konkrétni povolené domény pro pieposilani jsou vedené v dokumentu
Dohoda o umozinéni preposilani elektronické posty mezi Jiho¢eskou univerzitou v Ceskych
Budéjovicich a Biologickym centrem Akademie véd Ceské republiky.

Pokud si uZivatel nastavi ve svém klientu elektronické posty® pravidla pro nakladani s urcitymi
prijatymi e-maily, musi byt tato pravidla v souladu s ustanovenimi odstavcli 5 aZ 7.

Pokud uZivatel pouZiva k praci s osobni, sluZebni’ nebo sdilenou® e-mailovou schrankou
postovniho klienta, ktery uklada kopie e-mailli na lokalni disk, musi byt zafizeni (pocitac, tablet,
mobilni telefon atd.), na némZ je klient nainstalovan, adekvatné zabezpedeno dle
bezpecnostnich smérnic JU. Za zabezpeceni zafizeni v majetku JU odpovida CIT nebo pfislusné
IT oddéleni fakulty, za zabezpeceni soukromého zafizeni odpovida uzivatel. V pfipadé, Ze
uzivatel neni schopen zabezpeceni soukromého zafizeni zajistit, nesmi na néj potencidlné
zneuzitelna data z osobni, sluzebni nebo sdilené e-mailové schranky ukladat.

Je zakazano stahovani e-mailll externimi e-mailovymi schrankami a sluzbami.

Pro pfistup do e-mailové schranky jsou uZivatelé povinni pouZivat protokol MAPI nebo IMAP s
podporou OAUTH. Protokol POP3 neni povolen.

Osobni e-mailova schranka zlstava po skonceni pracovnépravniho vztahu (déle jen ,,PPV“) s JU
funkéni po dobu 180 dnd, ale uzivatel do ni jiz nema pfistup. V pfipadé ukonceni studia na JU
je student po dobu 180 dni v tzv. karenéni dobé a ma plny pristup k osobni e-mailové schrance.
Po uplynuti karenc¢ni doby pfistup ztraci a schranka je nadale funkéni po dobu dalSich 180 dnd.

V dobé preruseni studia zlstava osobni e-mailova schranka studenta funkéni, rovnéz zlstava
povolen pfistup do schranky po celou dobu preruseni studia.

Po znepfistupnéni e-mailové schranky provozovatel elektronické posty zabezpecdi pouze
preposilani na soukromou e-mailovou adresu, kterou ma uZivatel nastavenu v systému IDM.
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Za uvedeni spravné soukromé adresy odpovida uZivatel. Souhlas s pfeposilanim zprav muze
vlastnik schranky v systému IDM?® kdykoliv odvolat.

Pfi skonCeni PPV miZe v odlvodnénych pfipadech vedouci zaméstnanec pozadat
provozovatele elektronické posty, aby k osobni e-mailové schrance zaméstnance, jehoz PPV
skoncil, bylo nastaveno automatické upozornéni, které bude obsahovat odkaz na e-mailovou
adresu jiného zaméstnance JU, povéreného vytizovanim pfrislusné pracovni agendy. Za
formulaci tohoto upozornéni je zodpovédny Zadatel.

V dobé nepfitomnosti se doporucuje zaméstnancim nastavit automatické upozornéni na
nepritomnost. V upozornéni je vhodné uvést adresu jiného uZivatele v ramci JU za ucelem
vyfizeni neodkladnych pracovnich ¢i studijnich zaleZitosti. Pokud v dobé nepfitomnosti neni
upozornéni zaméstnancem nastaveno, vedouci zaméstnance mulZe o nastaveni tohoto
upozornéni pozadat provozovatele elektronické posty. Za formulaci tohoto upozornéni je
zodpovédny Zadatel.

Zaméstnanci JU mohou do svych e-maild pripojit HTML/TXT podpis, ktery by mél odpovidat
logomanualu JU. Po ukonceni pracovniho vztahu jiz nejsou oprdvnéni tento podpis pouzivat.

Zpravu v osobni e-mailové schrance zaméstnance ¢i zaslanou na osobni e-mailovou adresu
zaméstnance mlZe zaméstnavatel precist za spInéni nasledujicich podminek:
a. opravnény zajem JU pfevaZuje nad naruSenim zakladnich prav a svobod zaméstnance;
b. z hlavicky zpravy (odesilatel, predmét) je zfejmé, Ze se jednd o pracovni e-mail;
c. zaméstnanec je dlouhodobé nepritomen a pfipadné prodleni by zpUsobilo Ujmu na
pravech JU.

O konkrétnim pozadavku na pfistup k obsahu pracovni zpravy rozhoduji v rozsahu svych
pravomoci vedouci pracovnici uvedeni v ¢lancich IV a V opatfeni rektora ¢. R 378, kterym se
stanovi pravidla pro ochranu a zpracovani osobnich Udajl, a to po predchozi konzultaci s
povéfencem pro ochranu osobnich Gdajd. Pfistup k obsahu pracovniho e-mailu zajistuje
provozovatel elektronické posty, ktery zaznamenava pristupy k obsahu pracovni zpravy.

Clanek 3
SluZebni a sdilené e-mailové schranky

SluZebni a sdilené e-mailové schranky nejsou spojeny s konkrétnimi osobami, ale slouZi pro
zajisténi cinnosti JU. Tyto e-mailové schranky a jim odpovidajici e-mailové adresy obvykle
vyjadruji ndzev Utvaru, nazev funkce, oznaceni Cinnosti, ndzev reSeného projektu atp.

Ke sluzebnim a sdilenym postovnim schrankam muze mit pristup vice pracovnikd.
Zakladani sluzebnich a sdilenych e-mailovych schranek, zménu smérovani odpovidajicich e-

mailovych adres, nastavovani jejich alias ¢i Upravy pfistupu do nich zajistuje provozovatel
elektronické posty.
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Clanek 4
Hromadna posta a obchodni sdéleni

Hromadnou postou se rozumi rozeslani stejnych ¢i obdobnych e-mailG vétsSimu podtu
prijemcd.

Mimo specifické situace, kdy je Ucelem hromadného e-mailu zahdjeni diskuze mezi jeho
adresaty, by pfijemce hromadného e-mailu nemél vidét ostatni adresaty (hromadny e-mail se
odesila jako tzv. skryta kopie).

Obchodni sdéleni musi splfiovat poZadavky zdkona ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolec¢nosti, mimo jiné musi umoZznit odhlaseni se z odbéru dalsich zprav.

Za obchodni sdéleni se nepovaZuje e-mailova zprdva pro zaméstnance ¢i studenty JU poslana
z univerzitnich nebo fakultnich e-mailovych adres, pokud pfimo souvisi s plnénim pracovnich
¢i studijnich povinnosti prijemcl. Nejasné pripady je vhodné pred odeslanim zpravy
konzultovat s povérencem pro ochranu osobnich udaja.

Pro rozesilani hromadnych e-mailll je vhodné vyuZivat distribuéni skupiny,® které jsou
definovdny na univerzitni ¢i fakultni drovni a pravidelné aktualizovany na zakladé aktudalniho
PPV, studia apod.

Nové distribucni skupiny zfizuje provozovatel elektronické posty na zakladé pozadavki a
potfeb uZivateld. ZaloZenim tymu nebo skupiny v Office 365 vznika automaticky také
distribu¢ni skupina, kterou je mozné vyuzit ke komunikaci se ¢leny tymu nebo skupiny.

MnoZstvi odeslanych e-mail(i za den je limitovadno, pti prekroceni limitu mize byt schranka
automaticky zablokovana pro dalsi rozesilani na 24 hodin.

Clanek 5
Odesilani posty z aplikaci a servert

Spravci serverll a aplikaci mohou poZzadat provozovatele elektronické posty o povoleni
odesilani posty ze serveru ¢i aplikace.

Posta ze serverll a aplikaci musi byt smérovana pres servery elektronické posty urcené
provozovatelem.

Pokud pfijemci e-maili odeslanych ze serveru ¢i aplikace maji na zpravy odpovidat, musi byt
adresa odesilatele ¢i adresa pro odpovéd nastavena na existujici univerzitni e-mailovou adresu
(osobni, sdilenou ¢i sluzebni).



lina&oskd univerzita

... v Ceskych Budgjavicich
@S s Opatieni rektora
R 569

4. Veskera posta odeslana z domén ve vlastnictvi JU musi byt odeslana z opravnénych serverl a
opattena digitdlnim podpisem DKIM, ktery je uveden v DNS zdznamu pftislusné domény. DNS
zaznam musi také obsahovat SPF zaznam vymezujici konkrétni pocitace oprdvnéné rozesilat e-
maily za konkrétni doménu a jeji subdomény DMARC zdznam s parametrem ,,policy” s hodnotu
guarantine nebo reject a ,percentage” s hodnotou 100 %.

Clanek 6

v v 7

Zavérecna ustanoveni

v

1. Toto rozhodnuti nabyva ucinnosti dne 6. 12. 2024.

2. Timto opatfenim se zruSuje opatieni R 436 a dodatel ¢. 1 k opatreni R 436.

prof. Ing. Pavel Kozak, Ph.D., v. r.
rektor

Pfiloha ¢. 1: Soubhlas se zpfistupnénim osobni e-mailové schranky jinému uZivateli

Zpracoval: Centrum informacnich technologii JU
Rozdélovnik: Vedeni JU, dékani a reditelé vSech soucasti JU

1 Adresa ve formatu jméno@jcu.cz (doména JU, napf. novakm99@jcu.cz nebo rektor@jcu.cz), ve formatu jméno@doména fakulty JU
(napf. novakm99@tf.jcu.cz nebo dekan@tf.jcu.cz) nebo ve formatu jméno@lib.jcu.cz.

2 Domény fakult JU: ef.jcu.cz, ff.jcu.cz, frov.jcu.cz, pf.jcu.cz, prf.jcu.cz, tf.jcu.cz, fzt.jcu.cz, zsf.jcu.cz.

3 E-mailova schranka: uloZisté poskytujici prostor pro e-mailové zpravy; schranka je uréena e-mailovou adresou.

4 Server elektronické posty: server, na némz se nachazi e-mailova schranka; server elektronické posty ma hardwarovou a softwarovou ¢ast
(program zajistujici prepravu elektronické posty).

5 Osobni e-mailova schranka: uloZisté poskytujici prostor pro e-mailové zpravy adresované na e-mailovou adresu, kterd je odvozena od
obcéanského jména osoby, které byla pfidélena, napf. novakm99@jcu.cz.

6 Klient elektronické posty: program, ktery slouZi k obsluze e-mailové schranky, maze se jednat o aplikaci nainstalovanou na konkrétnim
zafizeni, které je pfipojeno do sité, nebo muze jit o webovou stranku, kterd umozriuje e-mailovou schranku ovlddat.

7 Sluzebni e-mailové schranka: ulozZisté poskytujici prostor pro e-mailové zpravy adresované na e-mailovou adresu, jejiz nazev je odvozen
od funkce, s kterou je spojena (napf. rektor@jcu.cz).

8 Sdilena e-mailova schranka: uloZisté poskytujici prostor pro e-mailové zpravy adresované na e-mailovou adresu, kterd slouzi skupiné osob
k zajisténi urcité sluzby nebo ¢innosti (napf. international@jcu.cz).

9 IDM: systém sprdavy identit JU (uchovava identity zaméstnanct, studentd, ucastnik( celoZivotniho vzdélavani a absolvent( evidovanych v
Klubu absolvent( JU).

10 Skupina e-mailovych adres slou¢end pod jednu adresu pouzivana pro hromadné zasilani zprav (napft. vedeni@jcu.cz).



