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SBIRKA ROZHODNUTIi A OPATRENI
JIHOCESKE UNIVERZITY V CESKYCH BUDEJOVICICH

¢islo: R 511 datum: 17. fijna 2022

Opatieni rektora
k zajistovani kybernetické bezpeénosti na Jihoceské univerzité v Ceskych Budéjovicich

CAST PRVNI
UVODNIi USTANOVENI

Clanek 1
Ucel Gpravy

Toto opatFeni upravuje naplnéni povinnosti Jihoceské univerzity v Ceskych Budé&jovicich (dale jen ,,JU“)
k zajisténi kybernetické bezpecnosti (dale téz jen , KB“) na JU, k zajisténi jednotného Systému fizeni
bezpecénosti informaci a s tim souvisejiciho dohledu nad jeho dodrzovanim v ramci JU pfi implementaci
a plnéni pozadavku pfisludnych pravnich pfedpisd v oblasti KB! nebo v pfimé souvislosti s nimi.

Clanek 2
Personalni zajisténi oblasti KB

Za Ucelem zajisténi KB na JU se zfizuiji:
a) Vybor pro fizeni kybernetické bezpecnosti JU (dale jen ,,Vybor KB“)
b) pozice Manazera kybernetické bezpecnosti JU (déle jen ,Manazer KB“)

CAST DRUHA
VYBOR KB

Clanek 3
U&el zfizeni Vyboru KB

Vybor KB je zfizen k zajisténi fizeni kybernetické bezpecnosti ve smyslu zdkona o kybernetické
bezpecnosti a jeho provadécich pravnich predpist.

v

1 zdkon ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zdkond (zdkon o kybernetické
bezpeclnosti), vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech poddani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich
k zajisténi vysoké spolec¢né urovné bezpecnosti siti a informacnich systéma v Unii.
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Clanek 4
Cinnost Vyboru KB

1. Vybor KB zejména:

a)
b)

c)
d)
e)

f)

g)
h)

stanovuje cile a strategii KB JU na zakladé navrh( manaZera KB,

poskytuje Utvaru kybernetické bezpeénosti rektoratu JU soucinnost p¥i koordinaci pripravy,
implementace a rozvoje jednotného Systému fizeni bezpecnosti informaci JU v oblasti KB (dale
jen ,SRBI“),

projedndvd a doporucuje ke schvaleni rektorem koncepci bezpeénostni politiky a dalsi
dokumentaci v oblasti KB a kontroluje jeji implementaci v rdmci JU,

pomaha vytvaret koncept KB,

vyjadtuje se k navrhiim a implementaci bezpecnostnich proces,

podili se na hodnoceni Géinnosti bezpeénostnich opatfeni, jejich disledkd i vhodnosti, véetné
identifikace odpovidajicich alternativ vhodnych pro JU,

projednava zpravy z auditu, vydané a schvalené Auditorem KB JU,

informuje vedeni JU o opatienich v oblasti KB.

2. Vybor KB déle projednava a predklada rektorovi:

a)

b)
c)

posouzeni pfijatelnosti ¢i nepfijatelnosti identifikovanych kybernetickych bezpeénostnich rizik
vCetné stanoveni prijatelné miry rizika,

navrh rozpoctu na opatfeni pro oblast KB,

navrh na stanoveni poradi duleZitosti realizace jednotlivych bezpecnostnich opatfeni
a bezpecénostnich projektl navrienych ManazZerem KB.

3. Vybor KB projednava a predklada rektorovi bezpecnostni dokumentaci v oblasti KB, a to zejména:

a)
b)
c)
d)

organizaci a souvisejici dokumentaci SRBI,

seznam informacnich a komunikaénich systémd zahrnutych do SRBI,
zpravy z prezkoumani SRBI,

prohlaseni o aplikovatelnosti SRBI.

4. O své cinnosti Vybor KB predklada rektorovi informativni zpravu nejméné 1x rocné.

5. V oblasti ochrany osobnich Gdaji? ma Vybor KB nasledujici pravomoci a odpovédnosti:

a)
b)

c)

d)

spolupracuje s povéfencem pro ochranu osobnich udajd,

vyjadruje se k navrhdm a implementaci bezpec¢nostnich procesl pro ochranu osobnich udaj
v rozsahu opatreni kybernetické bezpecnosti,

informuje vedeni JU o opatfenich v oblasti ochrany osobnich Udaja v rozsahu opatieni
kybernetické bezpecnosti,

projedndava zpravy z auditu a kontrol v oblasti ochrany osobnich Udaji zasahujici do sféry KB,
vCetné zprav z testovani a hodnoceni Ucinnosti zavedenych technickych a organizac¢nich
opatteni pro zajisténi bezpecnosti zpracovani.

6. Chod vyboru KB zajistuje po administrativni a organizacni strance Centrum informacnich
technologii JU.

2 Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udaji a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajh), zakon ¢&.
110/2019 Sb., o zpracovani osobnich Gdajd, aj.
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Clanek 5
Slozeni Vyboru KB

1. Vybor KB ma nejméné tfi ¢leny. Cleny Vyboru KB jmenuje a odvolava rektor.

2. Cleny Vyboru KB musi byt minimalné:
a) prorektor nebo ¢len kolegia rektora, do jehoZ puUsobnosti spadad oblast informacnich
technologii a KB, jako predseda Vyboru KB,
b) manazer KB,
c) reditel CIT JU.

3. Vybor KB m{iZe na své schlze zvat dalsi relevantni osoby.

Clanek 6
Prava a povinnosti ¢lenti Vyboru KB

1. Clenové Vyboru KB maji pravo podilet se aktivné na ¢innosti Vyboru KB, vznaset dotazy, naméty,
pripominky k projednavanym zpravam a navrhim, uplatiovat sva stanoviska k feseni probléma.

2. Clenové Vyboru KB jsou povinni G¢astnit se jeho schizi a plnit Gkoly, kterymi je Vybor KB povéfil.

3. Predseda Vyboru KB zejména:
a) fidi a organizuje ¢innost Vyboru KB, fidi jeho schize,
b) vydava stanoviska, doporuceni a dalsi dokumenty Vyboru KB,
c) dba na plnéni usneseni prijatych Vyborem KB,
d) uklada, na zakladé rozhodnuti Vyboru KB, ukoly v oblasti KB a koordinuje jejich plnéni za
Ucelem dosazeni souladu informacnich a komunikaénich systému JU s poZzadavky pravnich
predpisl a internimi normativnimi akty.

4. Na zakladé jednani Vyboru KB predklada predseda rektorovi schvalené navrhy dokument, ci
pozadavk( na uskutec¢néni vydajli z financ¢nich zdroji JU na zabezpeceni nutné miry KB dle ¢lanku
4 odst. 2 a 3.

5. V nepfitomnosti prfedsedy Vyboru KB plni jeho tkoly jim uréeny jiny ¢len Vyboru KB.

Clanek 7
Schiize Vyboru KB

1. Schlize Vyboru KB jsou svoldvany podle potfeby, nejméné vsak jednou za 6 mésicu.

2. Schuizi svolava predseda Vyboru KB spolu s manazerem KB, ptipadné alespon jeden z nich. V dobé
jejich nepfitomnosti svola schizi ¢len Vyboru KB urceny dle ¢l. 6 odst. 5.

3. Program schlize Vyboru KB navrhuje ¢len Vyboru KB, ktery svolal schizi. Vychazi pfitom
z materiall predloZenych k projednani, z ndvrh( ¢len Vyboru KB a ukoll ulozenych na jeho
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schiizich. Clenové Vyboru KB mohou navrhovat zménu programu pfed samotnou schizi i po jejim
zahajeni.

4. Odborné podklady pro jednani Vyboru KB pfipravuji zejména ¢lenové Vyboru KB.

5. Schlze Vyboru KB se mlzZe konat prezencné, distancné s vyuzitim prostfedkd komunikace na
dalku nebo hybridni formou, kdy je ¢ast ¢lend Vyboru KB pritomna fyzicky a ¢ast ¢lenl je pfitomna
distancné s vyuzitim prostfedk( komunikace na dalku. Formu schlize uréi ¢len Vyboru KB, ktery ji
svolal.

6. Vybor KB projevuje svou vili formou usneseni, ktera jsou pfijimana na zakladé hlasovani zpravidla
v ramci schlize Vyboru KB.

7. Vybor KB je usnasenischopny pfi Ucasti nadpolovi¢ni vétsiny vsech jeho ¢lend.
8. Ke schvaéleni ndvrhu je potfeba nadpolovi¢ni vétsina hlasl vSech ¢len( Vyboru KB.

9. Jestlize by, s ohledem na vyznam zalezZitosti ¢i ¢asové mozZnosti ¢leni Vyboru KB, bylo svolani
schiize nelcelné, mlzZe predseda Vyboru KB rozhodnout o projednani zaleZitosti a prijeti usneseni
mimo schizi (per rollam), a to pomoci prostfedkd umoznujicich komunikaci na dalku. Toto
hlasovani se realizuje tak, Ze pfedseda Vyboru KB rozesle jeho ¢lentim presny text navrhu usneseni
a soucasné stanovi |hitu, ve které je potfeba provést hlasovani. Navrh projednany mimo schizi
(per rollam) je prijat, pokud pro néj hlasovala nadpolovi¢ni vétsina vsech ¢lend Vyboru KB. Po
skonéeni lhaty pro hlasovani predseda Vyboru KB neprodlené informuje ¢leny Vyboru KB
o vysledku hlasovani.

CAST TRETI
MANAZER KB

Clanek 8
Pasobnost Manazera KB

1. Manazer KB je pfimo podfizen rektorovi a je vidy ¢lenem Vyboru KB. V rdmci organizacni struktury
rektoratu je zafazen do Useku rektora, do Utvaru kybernetické bezpe¢nosti.

2. Manazer KB je povéfen komunikaci s Narodnim urfadem pro kybernetickou a informacni
bezpecnost (dale jen ,NUKIB“), véetné p¥ipadd Feseni kybernetickych bezpeénostnich udalosti
a incident(.

3. ManaZer KB zejména:
a) odpovida za planovani a fizeni realizace kybernetickych bezpecnostnich projektl schvalenych
Vyborem KB tak, aby informacni a komunikacni infrastruktura JU poskytovala sluzby v této
oblasti v souladu s pravni Upravou v oblasti KB3,

3 Napf. zakon o kybernetické bezpecnosti, Vyhlaska o kybernetické bezpecnosti, prislusné evropské predpisy aj.
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odpovida za vytvoreni a chod SRBI od priizkum( a analyz, pribéZného testovani prevence a?
po eliminaci nasledkd a vyhodnoceni zavaznych kybernetickych incidentl na JU,
odpovida za zajisténi schopnosti JU implementovat opatfeni uklddand pravnimi predpisy a za
vCasnou a hospodarnou implementaci téchto opatreni,
pribézné analyzuje vyvoj SRBI a vyhodnocuje identifikovana kyberneticka rizika, detekované
kybernetické bezpecnostni udalosti a odhalené kybernetické bezpecnostni incidenty
a predkladd o tom zprdvu, jejimz obsahem jsou i ndvrhy na zmirnéni nepfijatelnych rizik
a navrhy na zménu priorit bezpecénostnich projektd, a to pravidelné kazdé pololeti Vyboru KB,
v pfipadé identifikace kybernetického bezpeénostniho incidentu poda zpravu rektorovi,
je opravnén stanovit:

i. rozsah a hranice SRBI (s ohledem na aktiva a organizaéni bezpeénost), pficemz urdi,

kterych organiza¢nich ¢asti a technickych prvka se SRBI tyka,

ii. jednotnou metodiku pro identifikaci a hodnoceni aktiv a metodiku pro stanoveni
kritérii pro pfijatelnost rizik,

iii.  cile kontinuity ¢innosti a strategii (plan) fizeni kontinuity dalsi ¢innosti pro oblast KB,

iv.  provozni pravidla a postupy SRBI,

v. plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatfeni pro zvladani
rizik v€etné urceni osoby zajistujici prosazovani bezpecnostnich opatieni,

podili se na schvalovani zavaznych norem pro vybér, unifikaci a systemizaci technickych a
programovych prostfedk( informacnich technologii JU,
v pfipadé projektl tykajicich se informacnich systém( se podili se na pfipravé a organizaci
akceptacéniho fizeni, véetné bezpecnostniho testovani,
kontroluje po vécné strance formulaci zadavacich poZadavk( vefejnych zakazek (véetné
verejnych zakazek malého rozsahu) na vystavbu a modernizaci informacnich a komunikacnich
systémU JU, ¢i na porizeni dodavek Ci sluzeb, jejichz komponenty mohou mit vliv na KB JU,
z hlediska standard(i KB a poskytuje soucinnost v zadavacich fizenich tykajici se vyfeseni otazek
souvisejicich s KB,
fidi proces reSeni kybernetické bezpecnostni udalosti nebo kybernetického bezpecnostniho
incidentu a rozhoduje o zplsobu feseni,
rozhoduje o realizaci bezpecnostniho opatfeni na zakladé informaci z monitorovacich
a dohledovych systémd, rozhodnuti Vyboru KB, nebo NUKIB,
zajistuje:

i. detekci kybernetickych bezpecnostnich udalosti a incident(,

ii. zpracovavani zprav o hodnoceni aktiv a rizik a prohlaseni o aplikovatelnosti, které
obsahuje pfehled zavedenych bezpecnostnich opatreni,

iii. u dodavatell pravidelné hodnoceni rizik, provadéni kontrol zavedenych
bezpecnostnich opatfeni u poskytovanych sluzeb a odstrafnovani zjiSténych
nedostatka,

iv.  aktualizaci SRBI a pfislu$né dokumentace dle vysledkd auditéi nebo vyznamnych zmén
a vyhodnoceni tUcinnosti bezpeénostnich opatieni,

v. aktualizaci zpravy o hodnoceni aktiv a rizik, bezpecnostni politiky, planu zvladani rizik
a planu rozvoje bezpecnostniho povédomi,

vi. realizaci reaktivnich opatfeni vydanych NUKIB,

vii.  soucinnost pfi provadéni kontrolnich auditl provadénych NUKIB,

m) navrhuje zmény strategie KB JU a bezpe&nostni politiky SRBI,

n)

vypracovava plan rozvoje bezpecnostniho povédomi a s timto pldnem seznamuje Vybor KB,
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o) koordinuje opatreni ke zvyseni bezpecnostniho povédomi v organizaci véetné Skoleni a cviceni
KB,
p) odpovida za stanoveni pravidel pro dodavatele, ktera zohledriuji potfeby SRBI.

4. Manazer KB je opravnén vyzadovat:

a) od rektora urceni osob pro vykon roli garant( aktiv a provedeni zakladni identifikace aktiv,

b) od Vyboru KB rozhodnuti o pfijatelnosti ¢i nepfijatelnosti identifikovanych kybernetickych
bezpecnostnich rizik véetné stanoveni pfijatelné miry rizika a stanoveni limitu financnich
prostfedkl uréenych na eliminaci nepftijatelnych rizik a o prioritach realizace bezpecnostnich
opatfeni a navrzenych bezpecénostnich projektd,

c) od garantl primarnich aktiv zpracovani a predloZeni:

i. ucelu systému a podminek jeho provozovani,
ii. identifikovanych primarnich aktiv a jejich rizik,
iii.  ohodnoceni ptijatelnosti téchto rizik,
iv. stanoveni bezpecnostnich parametr( (Urovni) systémem poskytovanych sluzeb SLA
(Service Level Agreement),
d) od garantl podplrnych aktiv a administratort (tzv. power users):
i. identifikovani podpUrnych aktiv a jejich rizik,
ii. ohodnoceni pfijatelnosti téchto rizik véetné moZnosti preneseni rizik,
iii.  vyhodnoceni ucinnosti kybernetickych bezpecnostnich opatfeni.

CAST CTVRTA
Bezpeénost lidskych zdrojti

Clanek 9
Povinnosti Manazera KB

1. Manazer KB s ohledem na stav a potfeby SRBI zpracuje plan rozvoje bezpe¢nostniho povédomi,
jehoZ cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi, ktery bude
mit naleZitosti dle ustanoveni § 9 odst. 1 vyhlasky o KB.

2.  ManaZer KB v souladu s planem rozvoje bezpecnostniho povédomi zajisti:

a) pouceni uzivatell (tj. zaméstnancl, student(l, ucastnik( kurzl celozZivotniho vzdélavani
a dalSich osob vyuzivajicich aktiva JU), administrator(, osob zastavajicich bezpecnostni role
a dodavatell o jejich povinnostech a o bezpecnostni politice formou vstupnich a pravidelnych
skoleni,

b) pravidelnd odborna Skoleni pro osoby zastavajici bezpecnostni role, pficemz vychazi
z aktualnich potfeb JU v oblasti KB,

c) pravidelné Skoleni a ovérovani bezpecnostniho povédomi zaméstnanci v souladu s jejich
pracovni naplni.

3.  Manazer KB plni dalsi povinnosti vyplyvajici z ustanoveni § 9 odst. 1 vyhlasky o KB.

Clanek 10
Povinnosti uZivatelli, administrator( a osob zastavajicich bezpec¢nostni role

UzZivatelé, administratofi a osoby zastavajicich bezpecnostni role jsou povinni:
a) duasledné dodrZovat bezpecnostni politiku JU,
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b) absolvovat skoleni dle ¢l. 9 odst. 2 tohoto opatreni,
c) neprodlené oznamovat neobvyklé chovdni informacniho a komunika¢niho systému

a podezieni na jakékoliv zranitelnosti.

CAST PATA
ZAVERECNA USTANOVENI

Clanek 11

1. Vybor KB, ktery byl zfizen jiz pfed ucinnosti tohoto opatteni, se povazuje za Vybor KB zfizeny podle
tohoto opatteni, podle néhoZ vykonava svou plsobnost. Totéz obdobné plati i pro ¢leny Vyboru

KB.
2. Toto opatieni nabyva platnosti a Ucinnosti dnem zverejnéni ve verejné casti webovych stranek JU.

prof. PhDr. Bohumil Jirousek, Dr., v. r.
rektor

Zpracoval: Utvar kybernetické bezpecnosti rektoratu JU
Rozdélovnik: Vedeni JU, dékani a feditelé vSech soucasti JU



