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Opatreni rektora
o zavadéni Systému Fizeni informaéni bezpeénosti — ISMS

Cilem tohoto opatfeni je informovat zaméstnance a studenty JU i spolupracujici organizace a
spolednosti o zavedeni kontinudlniho systému fizeni informaéni bezpetnosti podle
mezindrodni normy ,, ISO/IEC 27001 ISMS*“ (Information Security Management System),
jez byla vydéana jako ,,CSN ISO/IEC 27001¢. Podstatou ISMS je predeviim zabezpetit
dostupnost, integritu a divérnost informaci ve vztahu k vedeni tdajii o studentech a
zaméstnancich Jihofeské univerzity a zajistit splnéni poZadavki zakona &. 101/2000 Sb.,
0 ochran¢ osobnich 1dajii, a zdkona €. 127/2005 Sb., o elektronickych komunikacich, neboli
chranit vSechna informaéni aktiva JU pfed jejich zneuZitim, prozrazenim &i zniéenim a vad
externim i internim hrozbdm.

Prvotnim krokem k zavadéni ISMS je souhlas vedeni JU s nasazenim tohoto systému,
stanoveni fidiciho organu - Féra bezpeénosti a subjektii odpovédnych za koordinaci a
kontrolu ISMS. Schvileni budovani ISMS a Politiky ISMS na JU se uskuteénilo na porad
vedeni JU dne 13. ledna 2009 a je dokumentovano ve vyiatku ze zdpisu o tomto jednani,
uloZzenym na portidle JU hitp://isms.jcu.cz/. Tam budou postupné ukladany jednotlivé
dokumenty - politiky, metodické pfiru¢ky, provozni a pracovni postupy a dal3i informace
spojené s budovanim ISMS. S vyjimkou né&kolika vefejnych dokumenti bude vétsina
informa¢nich materidli pouze interniho charakteru s tim, Ze né&které - oznadené jako
»duverné” - nebudou piistupné vem zaméstnancim &i studentim, ale pouze vybranym
uZivatelim. VeSkera interni dokumentace ISMS bude piistupni pouze po piihliSeni za
pouziti piistupovych 0idaji - jméno uzivatele a heslo.

Kromé& vefejné pfistupného dokumentu ,Politika ISMS JU“, ktery informuje vefejnost,
zameéstnance a studenty JU o zdméru zahdjit a rozvijet systém fizeni informaéni bezpednosti
na JU v souladu se zasadami definovanymi normou ISO/IEC 27001, je dal$im zakladnim
dokumentem ,,Celkovd bezpe¢nostni politika JU“ (CBP). Ta bude po schvileni Férem
bezpetnosti uloZena na vySe uvedeném portdlu a stanovuje souhrn internich bezpegnostnich
poZadavkid na feSeni informacni bezpeénosti na urovni fyzické, personalni, administrativni,
pocitatoveé a komunikacni i bezpecnosti vyvojového prostfedi za ucelem ochrany hmotnych a
nehmotnych aktiv JU, Zasady uvedené v CBP budou postupné rozpracovany a publikovany
jako daldi nivazné dokumenty stanovujici pravidla nutnd pro implementaci a realizaci
informaéni bezpe¢nosti.

S obsahem vySe uvedenych dokumentt, jakoZ i v budoucnu vydévanych novych metodickych
pokynti, postupli a pravidel se musi vZdy sezndmit - v zavislosti na tom, komu jsou uréeny -
bud’ v3ichni zaméstnanci a studenti, nebo jen vybrané skupiny. UZivatel je povinen



prostfednictvim portalu ISMS potvrdit sezndmeni se se viemi dokumenty ISMS, u kterych je
toto potvrzeni vyZadovano.

Kazdy zaméstnanec a student JU se stavé souéasti ISMS a je nutné, aby byl dobfe informovén

a prubéZné se seznamoval sdokumenty ISMS, nebot' i na né jsou a budou kladeny
pozadavky na ochranu aktiv JU. Je nezbytné, aby v8echna pravidla a pokyny vydané k tomuto

ucelu byly dodrZzovany.
prof. th)j?'
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